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1 Einleitung

Die vierte industrielle Revolution ist durch die Verknipfung von internen und externen
Datenquellen, die automatische Analyse und Verarbeitung der Informationen aus den
gewonnenen Daten, die nachfrage-gesteuerte Prozesskontrolle und das Ziel, Prozesse entlang
der gesamten Wertschopfungskette schneller, kostengunstiger, effizienter, kundenorientierter,
ressourcenschonend und flexibler zu gestalten, charakterisiert. Der Wert, der Daten
zugeschrieben wird hat in diesem Zusammenhang enorm zugenommen. [1]

Der Treiber auf dem Weg zur Industrie 4.0 (14.0) ist die digitale Transformation, also der
Umbruch zu neuen, disruptiven Geschéaftsmodellen, unterstitzt durch Entwicklungen im Bereich
der Informations- und Kommunikationstechnologien (IKT) [2]. Um diesen Wandel auf Basis von
Daten vollziehen zu kdnnen, ist es wichtig, dass ein gemeinsames Verstandnis fir Standards,
Aufgaben und Anwendungsfalle im Kontext von Industrie 4.0 entsteht. Referenzarchitekturen
konnen dabei helfen die Ubersicht tiber die komplexe Einfiihrung neuer Technologien zu behalten
und die anzuwendenden Normen und Standards zu identifizieren. Das Referenzarchitekturmodell
Industrie 4.0 (RAMI4.0, dargestellt in Abbildung 1) beschreibt Gber die Kombination von den drei
Dimensionen Hierarchielevel innerhalb eines Unternehmens bis hin zur ,Connected World",
Produktlebenszyklus und IT Architektur einer 14.0-Komponente die schrittweise Entwicklung einer
Technologie von der derzeitigen Industriephase in die Welt der Industrie 4.0. [3]
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Abbildung 1: Referenzarchitekturmodell Industrie 4.0 (RAMI4.0) [4]
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Um die Herausforderungen im Bereich Daten domanenspezifisch zu betrachten und kollektiv
Losungsansatze entwickeln zu kdnnen, bieten Datenkreise die Moglichkeit zum Austausch und
zur gemeinsamen Nutzung anonymisierter Daten [4]. In diesem Diskussionspapier, das als
Grundlage fur einen Stakeholder-Workshop zur Etablierung eines ,Datenkreises
Energiewirtschaft® dienen soll, werden im Folgenden einige aktuelle Technologietrends
beschrieben, um zu verdeutlichen, welche Mdéglichkeiten Unternehmen mit dem Aufzeichnen von
Daten offenstehen. AnschlieRend werden einige Aspekte, die es rund um das Thema Daten zu

beachten gilt, angesprochen.

Zur besseren Bewertung des Status der Industrie 4.0 in Osterreich sind im Anhang einige
Technologieanbieter relevanter Branchen des produzierenden Sektors sowie relevante
Forschungs- und Industrieprojekte zu finden. 2021 gibt es in Osterreich rund 76.500 Unternehmen,
die im produzierenden Bereich tatig sind [5]. Wahrend ein GroRteil der Unternehmen in Osterreich
im Baubereich tatig ist, machen diese nur rund 14 % des Umsatzes im produzierenden Bereich
aus. Umsatzstarkste Branchen in Osterreich sind Energieversorgung, Maschinenbau, sonstige
Bautatigkeiten, Herstellung von Kraftwagen und -teilen und Metallerzeugung und -bearbeitung [5].
Vor diesem Hintergrund der Vielfalt der 6sterreichischen Unternehmenslandschaft ist es im
Rahmen dieses Diskussionspapiers nicht maoglich, dem Anspruch einer reprasentativen und
vollstandigen Darstellung des Status der Industrie 4.0 in Osterreich anhand agierender

Unternehmen in den einzelnen Branchen gerecht zu werden.
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2 Technologien und Trends

Um die Potenziale der Datenerfassung in der Industrie im Allgemeinen und in der
Energiewirtschaft im Speziellen aufzuzeigen, werden im folgenden Kapitel aktuelle
Technologietrends vorgestellt.

Die Einteilung der Technologien erfolgt anhand der groben zeitlichen Entwicklungsstufen von
Daten: Von der Aufzeichnung und Speicherung tber die Verarbeitung und die Vernetzung von
Daten bis hin zu Anwendungen, die auf der engen Integration von realen und virtuellen Raumen
durch Datenaustausch beruhen. Die Bereiche sind nicht klar voneinander zu trennen. Deshalb
zeigt Abbildung 2 exemplarisch einige Schliisseltechnologien und deren Verortung in den
Themengebieten, auf die in den folgenden vier Abschnitten eingegangen wird.

Die Sicherheit von Daten sollte bei dem Einsatz von Datentechnologien immer mit beachtet
werden, insbesondere weil die Anforderungen an die Datensicherheit fir viele Unternehmen noch
immer ein Hemmnis beim Einsatz von Industrie 4.0 Anwendungen darstellen [6]. Die
vielversprechendsten Trends bei Daten-Technologien sind daher mitunter Konzepte, die zur
Steigerung der Datensicherheit beitragen. Entsprechende Projekte und -initiativen und Beispiele
fir Anbieter der in den nachsten Abschnitten vorgestellten Technologien, die in diesem

Zusammenhang zu finden sind, kdnnen dem Anhang entnommen werden.
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Abbildung 2: Exemplarische Technologien der Industrie 4.0 aus datenzentrischer Perspektive
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2.1 Aufzeichnung und Speicherung von Daten

Das Generieren von Daten ist Grundvoraussetzung, um alle weiteren Technologietrends
anwenden zu kdénnen. Sensoren zur Messung und Aufzeichnung von z.B. physikalischen und
chemischen Eigenschaften spielen eine wichtige Rolle in der Industrie zur Prozesstberwachung
und -kontrolle. Mithilfe der Informationen aus Sensordaten wird die Automatisierung in der
Produktions- und Prozessleittechnik unterstiitzt. So genannte Smarte Sensoren verarbeiten die
aufgezeichneten Sensordaten auf intelligente Weise und ko&nnen zusatzliche relevante
Informationen zur Verfugung stellen sowie innerhalb eines Sensor Systems Uber das Internet der
Dinge (Internet of Things — 10T) miteinander oder mit anderen Entitdten kommunizieren. Smart
Meter sind intelligente Strommessgerate, die in ein Kommunikationsnetzwerk integriert sind, wo
sie Informationen bereitstellen und abrufen kénnen. [7, 8]

Zur Speicherung der Rohdaten aus den Sensoraufzeichnungen kommen meist Datenbanken
zum Einsatz. Traditionell werden die Daten in relationalen Datenbanken in formal angelegten
Tabellen organisiert und strukturiert und kénnen mit SQL abgefragt werden [9]. Daten in der
Industrie stammen oft aus unterschiedlichsten Quellen und liegen unstrukturiert und in
verschiedensten Formaten vor. Neuere Anséatze wie nicht relationale Datenbanken, auch NoSQL
(Not only SQL) - Datenbanken genannt, kénnen im Gegensatz zu relationalen Datenbanken auch
groBe Mengen nur semi- oder unstrukturierter Daten managen, sind jedoch komplexer zu
programmieren und bedienen. [10]

Im Gegensatz zur Speicherung in Datenbanken kénnen sehr groBe Datenmengen in Data
Warehouse Systemen ebenfalls aus verschiedenen Quellen verarbeitet werden. Dabei werden
die Daten von der Datenquelle in ein manuell festgelegtes Schema transformiert und anschliel3end
in einen zentralen Ort geladen. Eine flexiblere Methode zur Speicherung grof3er Datenmengen
stellen Data Lakes dar, in denen Daten beliebiger Struktur unverandert abgespeichert werden
kénnen, wobei dabei jedoch keine semantische Einordnung stattfindet [7, 11]. Zur
Datenaufbereitung in Data Lakes missen die Datensétze deshalb mit semantischen Metadaten,
die Informationen Uber die aggregierten Daten enthalten, angereichert werden [12].

Strukturen zur Wissensreprasentation und Vernetzung von Daten und Metadaten sind z. B.
Ontologien. Mithilfe von Ontologien kann Domanenwissen formal reprasentiert und die Semantik
von Information ausgedriickt werden. Sie tragen zur Vereinheitlichung von Wissen und somit zur
Vernetzung zwischen Datenquellen, Programmen, Wissensreprasentationsformen und
Menschen, indem Expertenwissen maschinenlesbar abgebildet wird, bei. [13]

Daruiber hinaus kénnen Daten in einer Blockchain Struktur gespeichert werden. Blockchains
sind im Grunde Datenbanken, die kontinuierlich und chronologisch durch digitale Aufzeichnungen,

Eintrdge und Transaktionen erweitert werden. Die Datenlbertragung erfolgt Gber ein verteiltes
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Netzwerk, ohne dabei auf eine zentrale Autoritat, die den Austausch Uberwacht, angewiesen zu
sein. Indem jedes Netzwerkmitglied eine Kopie der Datentransaktion besitzt, kann auf eine dritte
Partei, die das System kontrolliert, verzichtet werden. Transaktionen kénnen somit von jedem
eingesehen, genehmigt und kontrolliert werden, womit die Daten vor technischen Stérungen oder
Angriffen besser geschitzt sind. Durch das Bindeln von Transaktionen in Blécken werden Daten
vor nachtraglicher Manipulation bewahrt, die Nachvollziehbarkeit und Transparenz erhéht und die
allgemeine Sicherheit des Datenaustauschs gewdhrleistet [14]. Besonders im Energiesektor
besteht groRes Potenzial zur Anwendung von Blockchains fir die Dezentralisierung des

Energiemanagements [15].

2.2 Verarbeitung von Daten

Die enorme Zunahme an verfligbaren Datenquellen und Speicherungsmdglichkeiten verlangt
Technologien, die sich mit der Verarbeitung dieser Datenmassen befassen. In diesem
Zusammenhang wurden die Begriffe Big Data und Big Data Analytics gepragt.

Wenngleich es keine einheitliche Definition gibt, wird Big Data in der Literatur h&ufig anhand
der sogenannten finf Vs definiert: Volume (die Masse, die taglich an Daten generiert wird), Velocity
(die Geschwindigkeit, mit der Daten entstehen und ausgetauscht werden), Variety (die Vielfaltigkeit
und der Grad an Strukturiertheit der aufgezeichneten Daten), Veracity (die Richtigkeit und
Vertrauenswirdigkeit der Daten) und Value (der Mehrwert, den die Daten bieten) [15]. Big Data
Analytics beschaftigt sich mit der Informationsgewinnung aus grofien Datenmengen und
beschreibt die Technologien zur systematischen Analyse und Untersuchung von Big Data in
Hinblick auf Anwendungskontexte, verborgene Muster und Beziehungen zwischen Daten [2, 16].
Kinstliche Intelligenz (KI) Systeme stellen dabei automatisierte Methoden zur Gewinnung von
Information aus Big Data dar. Beispielsweise kénnen Machine Learning (ML) Algorithmen dazu
eingesetzt werden, die Zusammenhange und Abhangigkeiten in Datensatzen erkennen und somit
Vorhersagen Uber unbekannte Zustande treffen konnen.

ML Anséatze werden oft in Supervised Learning, Unsupervised Learning und Reinforcement
Learning unterteilt [15]. W&hrend dem Algorithmus bei Supervised Learning zusatzlich zu den
bereits klassifizierten Input Daten auch der gewiinschte Output vorgegeben wird und er somit fur
kiinftige Datensétze trainiert wird, werden bei Unsupervised Learning die rohen Input Daten ohne
vorherige Klassifizierung oder Spezifikationen zum Interpretieren der Daten tUbergeben, womit
verborgene Muster und weitere Eigenschaften der Daten, die unabh&ngig von menschlicher
Einschatzung sind, erkannt werden kdnnen. Reinforcement Learning basiert hingegen auf dem
Konzept des zielorientierten Lernens, wobei dem zugrunde liegenden Algorithmus nicht der

gewilnschte Output selbst festgelegt wird, sondern lediglich durch ein Belohnungssystem mitgeteilt
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wird, wie gut eine Aktion in einem Kontext durchgefuhrt wurde. Das System lernt somit anhand
seiner eigenen Erfahrung. [17]

Das heil3t, wenn komplexe Industrieanwendungen, bei denen die Verwendung physikalischer
Modelle Schwierigkeiten darstellt, datengetrieben modelliert werden, also ein Modell rein auf Basis
gemessener Daten erstellt wird, kann die Anwendung von Machine Learning Vorteile bringen [18].
Ein immer mehr an Aufmerksamkeit gewinnender Teilbereich von ML ist Deep Learning (DL). DL
Algorithmen arbeiten mit komplexen neuronalen Netzen und sind besonders im Umgang mit
groRen Datenmengen von Vorteil. Sie werden bevorzugt fir anspruchsvolle Aufgaben wie die Bild-
oder Spracherkennung, die Verarbeitung von Zeitreihen und ahnlichen Bereichen eingesetzt [19].

Big Data Technologien stellen ein enormes Potenzial fir die ErschlieBung bzw. Optimierung
innovativer Geschaftsfelder in nahezu jeder Branche dar [16]. Speziell im Energiesektor bieten Big
Data und Machine Learning Anwendungen die Mdglichkeit, Schlisselprozesse, deren
Eigenschaften und Variablen oft schwer und/oder nur ungenau messbar sind, zu erfassen,

tberwachen und einzuordnen [2].

2.3 Vernetzung von Daten

Ein wichtiger Aspekt zur Generierung von Mehrwert aus gesammelten Daten ist das
Verstandnis fur und die Verknipfung von diesen. Die Bereitstellung von Systemen zur effizienten
Ausfihrung von Datenanalyseverfahren, das Wissensmanagement von grol3en und
unstrukturierten Datenmengen sowie deren Echtzeitanbindung Uber Plattformen sind dabei, unter
anderem, essentiell fur eine erfolgreiche Datenvernetzung [16].

Das semantische Wissensmanagement hat das Ziel Information, die in Daten enthalten ist,
Zu interpretieren, um damit implizites Wissen abzuleiten und neues Wissen zu generieren, indem
zugehorige Kontextinformationen verfiigbar gemacht werden [13, 20]. Aufbauend auf der Idee,
Ontologien in das Netz zu ubertragen, um wissenschaftliche Domanen zu verbinden und
Informationsaustausch zu férdern, ist das semantische Web entstanden [13].

Aus dem Austausch von Wissen, Know-how, Technologien und weiteren Ressourcen kdnnen
sich kollaborative Businessmodelle mit dem Ziel, Allianzen zwischen Unternehmen zu grinden
und (6konomische) Vorteile fur alle Beteiligten zu schaffen, bilden. Dafur ist es wichtig, dass die
Kollaboration auf Vertrauen zwischen den Partnern basiert und eine gerechte Aufteilung der
Beitrage besteht. Durch die Nutzung kollaborativer Geschaftsmodelle werden Innovationen und
Profit gefordert. Besonders kleinere Unternehmen konnen sich durch den Austausch von
Informationen, Technologien und Know-how gegenseitig unterstiitzen und das Risiko neuer
Entwicklungen verringern [7]. Grundlage fir diese Modelle bilden Plattformen, tUber die die

Vernetzung der Daten stattfindet. Prinzipiell werden Plattformen als Gruppe von Technologien
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definiert, auf Basis derer andere Anwendungen, Prozesse oder Technologien entwickelt werden.
loT Plattformen bilden die Briicke zwischen der Hardware (z. B. Sensoren) und der Anwendung
(z. B. ML Algorithmen), wobei oft unterschiedlichste Datenstrukturen, Kommunikationsprotokolle
und Applikationen integriert werden mussen. Bis heute werden hauptsachlich geschitzte bzw.
geschlossene, domanenspezifische Plattformen zum Management und zur Vernetzung von Daten
verwendet. Um das volle Potenzial des loT nutzen zu kénnen, sind offene Plattformen allerdings
meist effizienter, sicherer und kostengunstiger, indem sie standardisierte Protokolle, sowie
modulare und anbieterunabhdngige Ldsungen unterstitzen. Offene Datenplattformen sind
dadurch gekennzeichnet, dass sie keine Einschrankungen beziglich Weiterentwicklung,
Kommerzialisierung und Nutzung haben, dies bedeutet jedoch nicht zwangsweise, dass diese
Open Source sind. Wahrend offene Plattformen und Cloud-Lésungen durch die Mdéglichkeit,
Gerate und Anwendungen nahtlos zu verknipfen und somit Interoperabilitét und engen
Datenaustausch auch uber Unternehmensgrenzen hinweg zu fordern, essenziell fir den
erfolgreichen Wandel zur Industrie 4.0 sind, werden industrielle Kontrollsysteme (IKS) auch einem
potenziell erhdhten Sicherheitsrisiko ausgesetzt (siehe Abschnitt 3.4). [7]

Ein weiterer Trend bei der Verknupfung von Daten, der durch die Interkonnektivitat von digitalen
Geraten Uber das Internet der Dinge vorangetrieben wurde, ist der Wechsel vom zentralisierten
Cloud System hin zu dezentralen Methoden wie dem Edge oder Fog Computing. Der Vorteil von
Edge Computing ist, dass die Verarbeitung von Daten ndher an deren Entstehungsquelle erfolgt
und somit die Leistung der Cloud am Netzwerkrand bereitgestellt werden kann. Fog Computing
agiert schliel3lich als verbindendes Element zwischen der Cloud und dem loT Gerat durch eine

Erweiterung des Edge Computing um eine Zwischenschicht. [21]

2.4 Integration mittels Daten

Die vorgestellten Technologien zur Datenbeschaffung, -speicherung, -verarbeitung und -
vernetzung sind zugleich die Grundbausteine zur Entwicklung von Konzepten zur engen
Integration realer mit virtueller Komponenten. Indem sie Uber die drei Saulen Berechnung,
Kommunikation und Kontrolle (die 3C: computation, communication, control) den virtuellen Raum
mit der physischen Realitat verbinden, ermoéglichen cyber-physische Systeme (CPS)
Wechselbeziehungen zwischen digitalen und realen RGumen in Echtzeit. Dadurch, dass sie Daten
aufzeichnen und aufbereiten kdnnen, kann Selbstkontrolle und die Interaktion mit Menschen
realisiert werden [22]. CPS sind hauptsachlich im industriellen Kontext angesiedelt und werden
beim Einsatz in Produktionsprozessen und im Zusammenhang mit Smart Manufacturing und Smart

Factories auch cyber-physische Produktionssysteme (CPPS) genannt [23].
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Die bidirektionale Kommunikation zwischen realer und virtueller Ebene bei CPS bildet auch die
Grundlage fur das Konzept des digitalen Zwillings (Digital Twin — DT). Digitale Zwillinge sind
identische virtuelle Reprasentationen von physischen Systemen, mit denen Anpassungen oder
Optimierungen erst in der digitalen Umgebung getestet werden kénnen und anschlielend im
realen System angewendet werden, was zu Energieverbrauchsoptimierungen, vorrausschauender
Instandhaltung, Performance Verbesserungen und optimierten Lebenszyklen flhren kann. [2, 7]
Fur die erfolgreiche Implementierung von DTs ist die physikalisch-mathematische Beschreibung
der abzubildenden Komponente sowie ihrer Interaktion mit der Umgebung in hinreichender
Komplexitat notwendig. AuBerdem ist das Vorhandensein ausreichend historischer Daten Uber das
Verhalten des Systems essenziell, um sinnvolle Zukunftsprognosen treffen zu kénnen [24]. DT
wurde 2019 von Gartner als einer der Top 10 strategischen Technologietrends aufgefiihrt und auch
in der Industrie ist der digitale Zwilling als vielversprechende Anwendung der Digitalisierung
anerkannt [25]. Gerade im Bereich Energiegenerierung und —Management stellen DTs ein grof3es
Potenzial dar. Durch die Bereitstellung von Echtzeitdaten zur Analyse und Bewertung von
Maschinen und Prozessen kénnen strategische Entscheidungen unterstitzt und die Produktivitat
gesteigert werden. Wahrend digitale Zwillinge in Branchen wie der Automobilindustrie oder der
Luftfahrt teilweise bereits eingesetzt werden, sind DT-Anwendungen und -Angebote in der
Energieindustrie jedoch noch rar. [24]
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3 Aspekte der Digitalisierung

Mit der Kenntnis Uber Technologietrends und den Mdglichkeiten, die die Erfassung und
Verarbeitung von Daten fir Unternehmen mit sich bringt, kommen zwangslaufig auch einige
Fragen zu Aspekten, die beim Wandel zur Industrie 4.0 zu beachten sind, auf. In diesem Kapitel
sollen daher einige Punkte, die im Zusammenhang mit den Datenlagen in Unternehmen, sowie mit
zu treffenden Entscheidungen zum Management, Government und zur Sicherheit von Daten

stehen, beleuchtet werden.

3.1 Datenerfassung

Der erste Schritt in Richtung Digitalisierung ist immer die Bestandsaufnahme zur Datenlage im
eigenen Unternehmen: Welche Daten erfassen wir bereits und welche weiteren kénnen und wollen
wir aggregieren? Wie kann aus den Daten auch Wert und Wissen geschdpft werden? Und welche
Daten haben wir zwar nicht selbst, aber kénnen sie durch Kollaborationen und Datenplattformen
von anderen bekommen? [26]

Fur die Analyse der eigenen Datenlandschaft sind Daten- oder Digitalexpertiinnen die
geeigneten Ansprechpartner:innen. Wichtig ist, dass mehr Daten nicht automatisch bessere Daten
bedeutet. Im Gegenteil fihren sie ohne entsprechende Analysesoftware h&ufig zu einer
Ansammlung von Datenmill, der auch dadurch gefittert wird, dass beispielsweise mobile
Anwendungen und Endgerate die Anzahl mdglicher Datenquellen mittlerweile um ein Vielfaches
erweitern. Ziel soll sein, die technologischen Mdéglichkeiten auch im Sinne des Geschaftsmodells
sinnvoll nutzen zu kénnen. [27]

Neben den grundsatzlichen Aspekten bei der Datenerfassung gilt es ebenso die spezifischen
technischen Gegebenheiten und Anforderungen zu (berprifen, bevor neue Technologien
eingefuhrt werden. Die Dokumentation der verwendeten Techniken zur Aufzeichnung von Daten,
die Wiederauffindbarkeit der mit Information angereicherten Daten und die Uberleitung der Daten
in Prozessleitsysteme sind fur eine verwertbare Datenerfassung essenziell. In der Industrie 4.0
werden Maschinendaten automatisch erfasst, was nur durch durchgéngige Vernetzung in der
Produktion und entlang der gesamten Automatisierungspyramide maoglich ist. Wahrend neuere
Anlagen bereits tiber Mdglichkeiten zur Netzwerkanbindung verfiigen, miissen altere eventuell um

Schnittstellen nachgeristet werden. [28]

3.2 Datenmanagement

Um die steigende Menge an Daten sinnvoll und in hoher Qualitdt nutzen zu kénnen, ist es
ratsam, ein Rahmenwerk zur Entscheidungsfindung und zu Verantwortlichkeiten beztglich
Regulationen und rechtlichen Bestimmungen festzulegen. Allgemein wird mit dem

Datenmanagement der gesamte Lebenszyklus eines Datensatzes oder vielmehr aller Daten
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innerhalb einer Organisation beschrieben. Data Management umfasst unter anderem die
Verwaltung von Daten in Datenbanksystemen, die Strukturierung der Daten in
Informationsarchitekturen, das Stammdaten- und Metadatenmanagement, das
Qualitatsmanagement von Daten, die Gewadhrleistung der Datensicherheit sowie die Data
Governance [29]. Mit einer sogenannten Data Governance wird bestimmt, wer welche
Entschlisse zur Handhabung der Daten trifft und welche Qualitatsanforderungen bestehen. Um
entsprechende Regeln fiir das Treffen datenbasierte Entscheidungen sind Data Scientists oder

andere designierte Positionen im Unternehmen in die Verantwortung zu ziehen [27, 30].

3.3 Datenaustausch

Besonders beim Austausch von Daten Uber die Unternehmensebene hinweg gibt es viele
offene Fragen fur Unternehmen, was die Kommunikation zwischen den Akteur:innen und die
Sicherheit der ausgetauschten Daten betrifft. Beispielsweise ist in der Energiebranche durch die
steigende Anzahl an Marktteilnehmer:innen eine immer starkere Zusammenarbeit zwischen
Energieerzeuger:innen, Handler:innen, Lieferant:innen, Netzbetreiber:innen und
Messstellenbetreiber:innen  fir die reibungslose  Stromversorgung erforderlich. Die
Automatisierung der Marktkommunikation ist notwendig, um die Zuverlassigkeit und Flexibilitat im
Datenaustausch gewahrleisten zu kénnen [31]. Allgemein ist es wichtig, standardisierte
Kommunikationsprotokolle zu verwenden, damit Daten leichter zwischen Datenbanksystemen
ausgetauscht werden konnen. Dabei konnen z. B. Cloud-L6sungen die reibungslose Ubertragung
und das Abrufen von Daten in Echtzeit ermdglichen, wobei deren Sicherheit durch Ende-zu-Ende-

Verschliisselungen gewahrleistet werden kann [32].

3.4 Datensicherheit

Ein wichtiger Punkt in Zusammenhang mit Daten ist deren Sicherheit. Der Missbrauch von
Information- und Kommunikationstechnologien (IKT) stellt ein grof3es Risiko fur Unternehmen
sowie Staaten und Konsumenten dar. Um die Sicherheit von industriellen Kontrollsystemen, wie
sie in den meisten Industriesektoren zur Verwaltung industrieller Prozesse genutzt werden, auch
wahrend und nach dem Wandel zur Industrie 4.0 gewahrleisten zu kdnnen, ist die systematische
Implementierung von CybersicherheitsmaRnahmen im Rahmen einer ganzheitlichen und
strukturierten Datensicherheitsstrategie notwendig [7]. Dazu gehért auch, dass Mitarbeiter:innen
dahingehend sensibilisiert werden und ihr technisches Know-how um auf Datensicherheitsangriffe
vorbereitet zu sein und auch entsprechend reagieren zu kénnen gestarkt wird. Bevor die
Mdglichkeiten, die Big Data Technologien mit sich bringen ausgeschopft werden, sollten

domé&nenspezifische Risiken im Bereich Datensicherheit eingehend untersucht werden [33].
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Zusétzlich zur Abwehr von Cyberangriffen gehort auch die zuverlassige Sicherung von Daten
zum Schutz vor Datenverlusten durch Backups etc., sowie die Entwicklung von Konzepten zur

Verhinderung von Datenverfalschungen zu einem umfassenden Datensicherheitskonzept [34].

3.5 Datenschutz

Im Gegensatz zur Datensicherheit, deren Gewéhrleistung prinzipiell in der Verantwortung der
Geschaftsfiihrung liegt, wird der Umgang mit personenbezogenen Daten in Osterreich von der EU-
Datenschutzgrundverordnung (DSGVO) und dem 0&sterreichischen Datenschutzgesetz geregelt
[34]. Durch die Vielzahl an unterschiedlichen landerspezifischen Datenschutzverordnungen wird
die Etablierung von datenbasierten Geschéaftsmodellen erschwert. Zusatzlich gilt zu beachten,
dass mit der Nutzung neuester Technologien zur Datenerfassung, -Verarbeitung und —Vernetzung
in Zukunft die Entkoppelung von personlichen Informationen (also Name, Adresse, etc.) mit dem
zugehdrigen Datensatz alleine nicht mehr ausreichen wird, da die eindeutige Identifizierung trotz
Anonymisierung der Nutzer:innendaten durch beispielsweise Daten aus sozialen Netzwerken
moglich ist [27].
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4 Fazit

Grundlage, um die Moglichkeiten der Digitalisierung ausschépfen zu koénnen, ist die
Verfluigbarkeit von Prozess-, Maschinen- und allen sonstigen Daten sowie Information tUber deren
Beschaffenheit und Qualitat. In diesem Diskussionspapier wurden aktuelle Technologietrends in
den Bereichen Datenerfassung, -Speicherung, -Verarbeitung und —Vernetzung aufgezeigt. Der
Trend geht dabei immer mehr weg von zentralen Systemen wie relationale Datenbanken, zentrale
Autoritaten zur Datenubertragung oder Cloud Computing, hin zu dezentralen Konzepten wie der
Verarbeitung von Daten in smarten Sensoren, Data Lakes, Blockchain und Edge und Fog
Computing. Einer der derzeit treibenden Technologietrends ist der Digitale Zwilling, der durch
kontinuierlichen Datenaustausch virtuelle und reale Komponenten miteinander verknipft und
mithilfe von Methoden der kinstlichen Intelligenz zur Optimierung von Anlagen in der Industrie 4.0
beitragt.

AnschlieRend wurden einige relevante Aspekte flir den Umgang mit Daten aufgegriffen. Bevor
die vielversprechenden Daten-Technologien implementiert werden, sollten diese sowohl
unternehmensintern, aber auch branchenintern sowie branchenunabhéngig nach ihnrem Potenzial
untersucht werden: Wie grol3 ist die Bereitschaft im Unternehmen eine neue Technologie
einzufihren? Setzen Mitbewerber die Technologie bereits ein und wie kann davon profitiert
werden? Oder wird die Technologie in der eigenen Branche zwar noch nicht eingesetzt, es kann
sich daraus jedoch eine Vorreiterposition fir das Unternehmen entwickeln? Diese Punkte und
weitere in Kapitel 3 diskutierte Faktoren sollen eine Basis fur die Diskussionen in den Workshops

zur Etablierung des ,Datenkreises Energiewirtschaft* bilden.
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