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Zusammenfassung

IKT-Systeme finden sich nicht nur im Alltag in Mobiltelefonen, Unterhaltungsgera-
ten oder im Bro, sie steuern zunehmend auch unsere Infrastruktur, unterstutzen
die Lenkerinnen von Kraftfahrzeugen, iberwachen Energienetze und lenken Flug-
zeuge. Die zunehmende Komplexitat dieser Systeme stellt die IKT vor technische
und grundlegende wissenschaftliche Probleme, die direkte wirtschaftliche sowie
soziale Auswirkungen haben. Vor diesem Hintergrund stellt die vorliegende Road-
map den Akteuren der Osterreichischen FTI-Politik, d.h. insbesondere der FFG
sowie dem BMVIT, eine Basis fir die FTI-politische Gestaltung des Themenfelds
der komplexen IKT-Systeme zur Verfligung.

Die genaue Definition und Eingrenzung komplexer IKT-Systeme ist schwierig und
auch innerhalb der Wissenschaften umstritten. Komplexitat liegt vor, wenn die Ei-
genschaften bzw. das Verhalten eines Systems nicht einfach aus den Eigenschaf-
ten bzw. Verhalten der Systemteile vorhergesagt werden kann. Es gibt einen mas-
siven Trend zur Vernetzung verschiedener (d.h. heterogener) Systeme. Dies fuhrt
unter anderem zu schwer zu beherrschender Gesamtsystemdynamik. Dennoch ist
in vielen Anwendungsbereichen die Integration heterogener Komponenten nicht
mehr wegzudenken und der Trend zu zunehmend komplexen ,Systemen von Sys-
temen® unumkehrbar. Die folgenden informatischen Forschungsgebiete sind als
zentral fur die Weiterentwicklung komplexer IKT-Lésungen anzusehen: Echizeit-
systeme, adaptive Systeme, autonome Systeme und rigorose Entwurfsmethoden.

Komplexe IKT-Systeme finden sich in zahlreichen, dulRerst unterschiedlichen Le-
bens-, Industrie- und Wirtschaftsbereichen. Sie leisten einen wichtigen Beitrag zu
Erhaltung und zum Ausbau der Wettbewerbsfahigkeit und Exporttatigkeit dsterrei-
chischer Hochtechnologie-Unternehmen aber auch zur Dynamisierung traditionel-
ler Branchen. Aufgrund der groRen Bedeutung vor allem des Maschinen- und An-
lagenbaus fur die osterreichische Volkswirtschaft bieten insbesondere komplexe
IKT-Systeme eine Mdglichkeit, Osterreich mittelfristig und dauerhaft als Technolo-
giegeber zu etablieren bzw. diese Position zu starken. Darlber hinaus stellen sie
technologische Lésungen flr gesellschaftliche Herausforderungen in den Berei-
chen alternde Gesellschaft und Gesundheit, Mobilitat, Erneuerung der Energiesys-
teme etc. bereit. Vor allem vor dem Hintergrund anhaltender sozio6konomischer
Trends wie Urbanisierung, Mobilitdt, Energiewende usw. werden komplexe IKT-
Systeme mehr und mehr zu einem globalen Fortschrittstreiber und Enabler.

Die zentralen Forschungsfelder und (technologischen) Meilensteine einer Road-
map komplexer IKT Systeme fiir Osterreich, d.h. den existierenden Forschungs-
und Industrieschwerpunkten entsprechend, stellen sich wie folgt dar:
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e Autonome Systeme

e autonome, d.h. selbstgesteuerte Systeme (selbstgesteuerte Fahrzeuge,
aber auch in Teilaspekten wie z.B. Aufbauten und Zubehor

o selbstgesteuerte, mobile Robotersysteme, Produktionsrobotersysteme,
kollaborative Robotersysteme

e Systeme, die vorausschauend gewartet werden kénnen bzw. die autonom
ihre eigenen Wartungsbedarf iberwachen (predictive maintenance)

e autonome Korrektur von Drift, Kalibrierung oder allgemeiner Selbstheilung
(z.B. als Reaktion auf Abnutzung oder Teilausfall von Komponenten)

o fortgeschrittene Serviceroboter
o digitale Assistenten
e advanced mixed signal devices
e energy-efficient processors and memories
e autonomic data centres
e self-programming software
e Adaptive Systeme
e naturliche Mensch/Maschine-Schnittstellen

e immersive (also sensorisch reichhaltige) bzw. intelligenten Benutzer-
schnittstellen

e adaptive Kontrollsysteme, auch als Vorstufe zu komplexeren, intelligenten
und vernetzten cyber-physical systems

o smart networked cyber-physical systems und massiv parallele cyber-
physical systems

° Rigoroser Systementwurf
e kontinuierliche Verifikation
o effiziente Nutzung von Multicore-Systemen
e Zertifizierung von Teilsystemen sowie die Zusammenfihrung von teil-

zertifizierten Systemen zu Gesamtsystemen mit zertifizierbaren Eigen-
schaften
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e Modellierung und Simulation (vor allem Echtzeitfahigkeit, Nutzung von
Cloud-Ressourcen sowie deren Kombination und neue Algorithmen fir die
Echtzeitinteraktion

e Verlasslichkeit und Stabilitat

o speziellen Methoden und Werkzeuge im Bereich des security testing

Beherrschung mehrerer Security-Ebenen

Systeme, die gegen Cyber-Attacken geschiitzt sind

Anbindung an die Cloud fur Echtzeitsysteme

implantierbare und tragbare Rechensysteme
e Systemevolution
o Wartung von Altsystemen

o intelligente Sensoren (zunehmende Intelligenz, d.h. Anpassungsfahigkeit,
Verarbeitungskomplexitat etc. der Sensorsysteme)

e offene Schnittstellen

Neben diesen technologischen Forschungsfeldern und Meilensteinen wurden eini-
ge Handlungsfelder mit Querschnittscharakter identifiziert, die nichtsdestotrotz
zentral fur die Unterstiitzung der Osterreichischen Unternehmen im Bereich kom-
plexer IKT-Lésungen sind: z.B. die Entwicklung und Etablierung von Technologie-
plattformen (etwa im Bereich home automation oder autonome Fahrzeuge), die
Berucksichtigung technologischer Trends und Entwicklungsmeilensteine in Stan-
dardisierung, Regulierung sowie die Schaffung von entsprechender Forschungsinf-
rastruktur.

Die Erreichung dieser Meilensteine und die Generierung damit verbundenen Wett-
bewerbsfahigkeit bzw. -vorteile bedirfen zusatzlich zur Bereitstellung von entspre-
chend Foérdermitteln im IKT der Zukunft Programm weiterer (nicht nur) FTI-
politischer Mallnahmen. Insbesondere die Starkung der Forschergruppen an
Hochschulen und Forschungseinrichtungen bezlglich Personal- und Mittelausstat-
tung ist eine wesentliche Voraussetzung, Osterreich an den méglichen Gewinnen
technologischen Fortschritts im Bereich komplexer IKT Systeme langfristig zu be-
teiligen. Des Weiteren sollte die Rolle des Staates als Nachfrager starker in den
Fokus einer entsprechenden Innovationspolitik gerlickt werden, auch da viele An-
wendungsbereiche komplexer IKT Losungen direkt die offentliche Verwaltung oder
andere staatliche Leistungsbereiche selbst innovativer machen wirden.
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Die bestehende Forderlandschaft wird im Allgemeinen als sehr umfassend und
passfahig beurteilt. Gleichzeitig kénnte eine Reduktion der Anzahl von Program-
men und deren Komplexitat den Zugang fir Forschungseinrichtungen und Unter-
nehmen erleichtern und somit den Wirkungsbereich der staatlichen Foérderung
erweitern. Dazu zahlt auch die Einrichtung gemeinsamer Ausschreibungen von
verschiedenen Programmen wie etwa IKT der Zukunft und Produkti-
on/Haus/Energie der Zukunft, die den Querschnittscharakter von IKT im Allgemei-
nen und komplexer IKT Losungen (insbesondere im Bereich Produktion) ausnut-
zen.

Um zu verhindern, dass top-down Vorgaben von Forschungsthemen die Attraktivi-
tat von Férdermallnahmen schmalern, sollte weiterhin die Moglichkeit der Einrich-
tung von Osterreichischen Technologieplattformen etwa als public private part-
nerships geprift werden. Diese kdonnten mehrjahrige, spezifisch Osterreichische
Forschungs- und Entwicklungsstrategien entwickeln und entsprechend als Leitli-
nien oder sogar in Form von Ausschreibungen auf die Férderprogramme anwen-
den. Auch die Einrichtung von so genannten Leuchtturmprojekten (z.B. im Bereich
smart cities oder autonome Fahrzeuge) konnte durch diese Plattform(en) geprift
und gegebenenfalls konzipiert werden. Ergénzend sollten die Einrichtung einer
interdisziplindren Begleitforschung geprift werden, die etwa gesellschaftliche Her-
ausforderungen naher analysiert oder Akzeptanzprobleme (und damit Hemmnisse
fur die nationale Nachfrage) untersucht.

Der vorliegende Bericht gliedert sich in 5 Hauptkapitel. Kapitel 2 und 3 beschreiben
einerseits das Themenfeld komplexe IKT-Lésungen und andererseits entspre-
chende Anwendungsfelder, soweit sie von Osterreichischen Unternehmen adres-
siert werden. Kapitel 4 bildet die allgemeine Grundlage, auf der die eigentliche
Roadmap zu lokalisieren ist, ab, d.h. den spezifisch dsterreichischen Kontext hin-
sichtlich Bedeutung zentraler, forschungsintensiver Wirtschaftsbereiche, existie-
render IKT-Wertschdopfungsnetzwerke und relevanter Forschergruppen. In Kapitel
5 werden die zentralen Themen und Meilensteine der Roadmap beschrieben. Da-
ran anschlieRend werden in Kapitel 6 Empfehlungen auf strategischer und operati-
ver Ebene diskutiert, deren Umsetzung als wesentlich fir die optimierte Unterstit-
zung Osterreichischer Unternehmen im Bereich komplexer IKT-Systeme gilt.
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Summary

ICT systems can be found not only in everyday life in mobile phones, entertain-
ment equipment or in the office, they increasingly control our infrastructure, support
the drivers of motor vehicles, monitor energy networks and control aircraft. The
increasing complexity of these systems creates technical and fundamental prob-
lems for ICT that have direct economic and social impacts. Against this back-
ground, the present roadmap provides the actors of the Austrian RTI policy, i.e. in
particular the Austrian Research Promotion Agency (FFG) and the Federal Ministry
of Transport, Innovation and Technology (BMVIT), with a foundation for RTI policy-
making in the specific field of complex ICT systems.

The exact definition and classification of complex IT systems is difficult and even
within the sciences controversial. Complexity occurs when the properties or behav-
ior of a system cannot be easily predicted from the properties or behavior of the
system components. There is a massive trend for networking different (i.e., hetero-
geneous) systems. Among other things this leads to difficulties in controlling the
overall system dynamics. Nevertheless, in many applications the integration of
heterogeneous components has become indispensable and the trend towards
increasingly complex "systems of systems" is irreversible. The following areas of
computer science research are to be regarded as central to the development of
complex ICT solutions: real-time systems, adaptive systems, autonomous systems
and rigorous design methods (rigorous systems engineering).

Complex ICT systems are found in many, very different areas of life, and of indus-
trial and economic sectors. They make an important contribution to maintaining
and increasing the competitiveness and export performance of Austrian high-tech
companies. They also contribute to creating new dynamics in traditional industries.
Due to the great importance especially of machine and plant construction for the
Austrian economy, complex ICT systems provide a way to establish Austria in the
medium term and permanently as a technology provider or to strengthen this posi-
tion. In addition, they provide technological solutions to societal challenges in the
areas of aging society and health, mobility, renewing the energy systems etc. Es-
pecially against the background of ongoing socio-economic trends such as urbani-
zation, mobility, energy policy, etc. complex ICT systems are becoming more and
more a global progress driver and enabler.

The central research fields and (technological) milestones of a roadmap for com-
plex ICT systems for Austria, i.e. in line with the existing research and industry
priorities, are as follows:

e Autonomous systems
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Autonomous, i.e. self-driven systems (self-driving vehicles, but also in par-
tial aspects such as machinery and equipment)

Self-guided, mobile robotic systems, production robots, collaborative ro-
bots

Systems, that can be maintained predictively, i.e. that can control their own
maintenance needs autonomously (predictive maintenance)

Autonomous correction of drift, calibration or general self-healing (e.g. in
reaction to abrasion or partial failure of components)

Advanced service robots

digital assistants

advanced mixed signal devices
energy-efficient processors and memories
autonomic data centres

self-programming software

e Adaptive systems

Natural man/machine interfaces
immersive (i.e. sensory rich) or smart user interfaces

adaptive control systems, also as a step to more complex, smart and net-
worked cyber-physical systems

smart networked cyber-physical systems and massively parallel cyber-
physical systems

rigorous system engineering
continuous verification
efficient utilization of multicore systems

certification of components and combining of partially certified systems to
complete systems with certifiable properties

modelling and simulation (in particular real-time properties, utilization of
cloud resources and their combination and new algorithms for real-time in-
teraction

o reliability and stability
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e specific methods and tools for security testing

e mastery of several layers of security

e cyber-attack proof systems

e cloud connectivity for real-time systems

e implantable and portable computing devices
e system evolution

e maintenance of legacy systems

e smart sensors (increasing intelligence, i.e. adaptability, computing com-
plexity etc. of the sensor systems)

e open interfaces

Next to these technological and research fields, the study also identified fields of
action that are interdisciplinary. These are nevertheless crucial for the support of
Austrian companies in the field of complex systems, e.g. the development and
implementation of technology platforms, the consideration of technological trends
and development milestones in standards and regulation as well as the creation
and maintenance of research infrastructure.

The achievement of these milestones and the associated advance in competitive-
ness require (not only) RTI policy measures in addition to the provision of appro-
priate funding in future ICT programmes. In particular, the strengthening of re-
search groups at universities and research institutions concerning personnel and
other resources is essential for sustainably harvesting the possible gains of techno-
logical progress in the field of complex ICT systems for Austria. Furthermore, it is
necessary to focus more on the role of the state as a consumer in innovation poli-
cy; in particular as many areas of application of complex ICT solutions would di-
rectly make the public administration or other state services more innovative.

The existing funding landscape is generally judged to be very wide and stable
base. At the same time a reduction in the number of programs and their complexity
could facilitate access for research institutions and enterprises, thus extending the
impact of government funding. This includes the establishment of joint tenders for
various programs such as ICT and production/building/energy programmes utilizing
the cross-cutting nature of ICT in general and complex ICT solutions (especially in
production).

To prevent top-down targets of research topics from reducing the attractiveness of
funding measures, setting up of Austrian technology platforms such as public-
private partnerships should be examined. These initiatives could develop multi-
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annual, specifically Austrian research and development strategies, and apply them
accordingly as guidelines or even in the form of invitations to tender to the funding
programs. The establishment of so-called lighthouse projects (e.g. in the area of
smart cities or autonomous vehicles) could be examined and potentially imple-
mented through these platforms. In addition, the establishment of an interdiscipli-
nary accompanying research should be studied to investigate societal challenges
or acceptance problems (and thus barriers for national demand).

The report at hand is structured into 5 main chapters. Chapters 2 and 3 describe
on the one hand the field of complex systems and applications already in develop-
ment and available to the market by Austrian companies on the other. Chapter 4
analyses the background for the roadmap itself by discussing the specific Austrian
context of complex systems, i.e. analyzing the importance of crucial, research in-
tensive economic sectors, existing ICT-related value chains and through the identi-
fication and description of especially relevant groups of researchers. In chapter 5,
the study describes the complex systems roadmap and its main components and
milestones. Building on the roadmap, chapter 6 discusses recommendations on
both the strategic and operational level whose implementation are considered vital
for the optimization of companies engaged in the field of complex systems.
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1. Einleitung

Informations- und Kommunikationstechnologien (IKT) stellen einerseits einen ei-
genstandigen hochdynamischen und relevanten Wirtschaftssektor mit starkem
Wachstumspotenzial und intensivem Griindungsgeschehen dar und tragen ande-
rerseits in vielfacher Hinsicht (als Anwendungen, Schlisselkomponenten, Sys-
temintegratoren, ,Enabler” etc.) wesentlich zu Innovationen in anderen Technolo-
gie- und Industriesektoren bei. IKT-Systeme finden sich nicht nur im Alltag in Mo-
biltelefonen, Unterhaltungsgeraten oder im Biro, sie steuern zunehmend auch
unsere Infrastruktur, unterstiitzen die Lenker von Kraftfahrzeugen, Uberwachen
Energienetze und lenken Flugzeuge. Diese letztgenannten technischen Anwen-
dungen stellen groRe Herausforderungen an die Entwickler, da sie sicher funktio-
nieren mussen.

Die zunehmende Komplexitéat dieser Systeme stellt die IKT vor technische und
grundlegende wissenschaftliche Probleme, die direkte wirtschaftliche sowie soziale
Auswirkungen haben. Insbesondere aufgrund der sich verandernden Ausrichtung
des FTl-politischen Systems hin zu einer starkeren Betonung von Innovation, dem
Bestreben der FTI-Strategie der dsterreichischen Bundesregierung folgend, Oster-
reich von einem Innovationsfolger zum Innovationsfiihrer zu machen, wird es zu-
nehmend essenziell, FTI-politische MaRnahmen planvoll entlang von Strategien zu
gestalten, die technologische Entwicklungen und gesellschaftliche Herausforde-
rungen kombinieren.

Vor diesem Hintergrund soll die vorliegende Roadmap den Akteuren der Osterrei-
chischen FTI-Politik, d.h. insbesondere der FFG sowie dem BMVIT, eine Basis fur
die FTl-politische Gestaltung des Themenfelds der komplexen IKT-Systeme zur
Verflgung stellen. Ziel des Projektes ist es auch, den Auftraggebern auf Basis der
zu entwickelnden Osterreichisch-spezifischen Technologie-Roadmap handlungslei-
tende Empfehlungen flir das Design und die Implementierung von FTI-politischen
Fordermalinahmen (etwa spezielle Projektformen wie so genannte Leuchtturmpro-
jekte) innerhalb des aktuellen Férderprogramms ,IKT der Zukunft* und dartber
hinaus zur Verfligung zu stellen.

Um diese Ziele zu erreichen, wurden zunachst die zentralen Elemente der Techno-
logieentwicklung im Bereich der komplexen Systeme auf Basis einer intensiven
Literaturrecherche ermittelt und anschlielend systematisiert. Zu Komplettierung
der Roadmap, weiteren Entwicklung der Technologieteilfelder, Identifikation der
beteiligten Wertschopfungsketten sowie Erarbeitung moglicher Anwendungsszena-
rien wurde ein interaktiver Prozess der Erarbeitung und Validierung implementiert.
Dies schloss Interviews mit in- und auslandischen Expertinnen sowie drei Work-
shops mit Akteuren aus Osterreich ein.
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2. Das Themenfeld

2.1. Motivation

Die zunehmende Komplexitat der Systeme stellt die IKT vor technische und grund-
legende wissenschaftliche Probleme, die direkte wirtschaftliche sowie soziale
Auswirkungen haben. Bereits vor fast 20 Jahren verdeutlichte die Explosion der
Ariane-5 Rakete im Jahre 1996 drastisch die Konsequenzen von Softwarefehlern.
Der Plan, mit der Weiterentwicklung der Ariane-4 die Fiihrung im Weltraumfracht-
geschaft zu erlangen, erlitt mit diesem Schadensfall im Ausmal von Gber 500 Mil-
lionen US Dollar einen schweren Ruckschlag. Grund fir die Explosion war ein
Zahlen-Konvertierungsfehler, dessen Bedeutung und Konsequenz aufgrund der
Komplexitdt des Systems
von den Ingenieuren nicht
vorhergesehen wurde. Der-
artige katastrophale Konse-
quenzen numerischer Re-
chenfehler sind nicht selten.

Jingere Beispiele sind ein
Flug der australischen Flug-
linie Qantas, bei der ein
Computerfehler bzw. eine
fehlerhafte Messdaten-
Interpretation fir 115 Ver-
letzte an Bord verantwort-
lich sein durfte.

Fehlerhafte  Computerpro- Abbildung 1 Ariane 5 Rakete vor dem Start und Ex-
gramme waren im Jahr plosion der Rakete durch Auslésung der Selbstzer-
2013 auch fur einen Verlust storung. Quelle: http://estb.msn.com

von US$ 440 Mio. der Knight Capital verantwortlich. Innerhalb einer Stunde haben
fehlerhafte Kauf/Verkauf-Entscheidungen eines Handelssystems zu hohen Scha-
den fur zahlreiche Anteilseigner gefuhrt.

Was auf den ersten Blick wie einfache Programmierfehler wirkt, wurzelt jedoch
haufig tief in fundamentalen Problemen der Informatik, fur die es heute oft nur un-
zureichende bzw. unbefriedigende Lésungen gibt. Systeme, die in der Lage sind,
auch bei Stérungen und Veranderungen der Umwelt ihre grundlegende Organisa-
tionsweise zu erhalten, anstatt in einen qualitativ anderen Systemzustand Gberzu-
gehen bieten eine bedeutende Perspektive flr zukiinftige technologische Systeme.
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2.2. Charakterisierung

Mit steigender Komplexitat von Computersystemen steigt auch die Herausforde-
rung, ihre Korrektheit (z.B. durch strikte Systementwirfe) sicherzustellen. In sol-
chen Systemen kdnnen durch die Interaktion zwischen Komponenten auf System-
ebene neue, emergente Eigenschaften entstehen, die auf der Ebene der individu-
ellen Komponenten nicht vorhanden sind. Ein einfaches Beispiel sind Speicher-
laufwerke, wie sie in groRer Zahl in Serverfarmen stehen. Prinzipiell sollten die
Laufwerke unabhangig voneinander funktionieren. Laufwerke stehen jedoch oft in
einem gemeinsamen Regal und koénnen unter Umstanden durch Vibrationen ei-
nander stérend beeinflussen.' Andere bekannte Beispiele finden sich in Kommuni-
kationsproblemen durch einander stérende Komponenten eines Ethernet-Systems.
Derartige Phanomene zeichnen sich oft dadurch aus, dass sie erst nach Inbetrieb-
nahme des Systems sichtbar werden. Weder eine Simulation noch eine Analyse
der einzelnen Komponenten deutet auf moégliche Probleme hin.

Dies macht die gemeinsame Betrachtung von IKT-System und Umwelt als Ge-
samtsystem notwendig, weil sich emergente Eigenschaften oft durch das Zusam-
menspiel und die Interaktion von IKT-Komponenten und Komponenten der Umwelt

ergeben. —
e N aN+bN* aN+bN+c2

Die bereits genannten Heraus-
forderungen stellen sich in der
Praxis besonders haufig dort,
wo verschiedene Systeme zu

Systemen zusammengefasst Value
werden, d.h. in der Systemin-
tegration. Es gibt einen massi-

ven Trend zur Vernetzung
verschiedener (d.h. heteroge- N

ner) Systeme. Dies fiihrt unter Abbildung 2 In gruppenbildenden Netzen steigt
anderem zu undeutlichen die Anzahl der Verbindungen — und damit der
(Sub-)Systemgrenzen, su Wert des Netzes — exponentiell. (www.reed.com)
unklaren Verantwortlichkeiten in Gesamtsystemen, Fehlerfortpflanzung und schwer
zu beherrschender Gesamtsystemdynamik. Dennoch ist in vielen Anwendungsbe-
reichen — von Freizeit bis Industrie — die Integration heterogener Komponenten
nicht mehr wegzudenken und der Trend zu zunehmend komplexen ,Systemen von
Systemen® unumkehrbar.

" Jeffrey C. Mogul, Emergent (Mis)bahvior vs. Complex Software Systems. HP Laboratories, Palo Alto.
http://www.hpl.hp.com/techreports/2006/HPL-2006-2.pdf
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Die angesprochene Vernetzung von Teilsystemen ist ein besonderer Komplexitats-
treiber. Dies gilt zum einen ganz praktisch, weil haufig viele verschiedene Systeme
mit unterschiedlichsten Schnittstellen integriert werden mussen. Dazu kommt aber
noch die Vernetzung mit dem Internet und mit der menschlichen Benutzerin. Es ist
bekannt, dass die Anzahl der Verbindungen zwischen allen Komponenten eines
Systems quadratisch mit der Anzahl der Komponenten steigen. In gruppenbilden-
den Netzwerken (z.B. auch in vielen sozialen Netzen), kommt es aber auch zur
Kommunikation zwischen Systemgruppen (d.h. unterschiedlich organisierten Sys-
temen von Teilsystemen). Die Anzahl der moéglichen Verbindungen steigt hier ex-
ponentiell. In vielen Anwendungen (z.B. Telekommunikation, soziale Netze) steigt
der Wert eines Netzes mit der Anzahl der (mdglichen) Verbindungen.2

Die entsprechenden (technologischen) Herausforderungen im Themenbereich
komplexer Systeme sind u.a.:

rapide wachsende Vernetzung der IKT-Systeme in Verbindung mit immer kir-
zeren Entwicklungszyklen (Hardware und Software)

e Anforderungen und Aufgabenstellungen an vernetzte IKT-Systeme

o |KT-Systeme fur spezifische und eng abgegrenzte Einsatzzwecke stof3en an
ihre Grenzen

e Systeme, die in der Lage sind, sich an wechselnde Umgebungen anzupassen
und weiterzuentwickeln

e Korrektheit adaptiver Systeme

e Erfullung nicht-funktionaler Anforderungen wie Echtzeitfahigkeit und Fehlerto-
leranz

e Erforschung neuartiger Methoden und Tools zu Fehlertoleranz, Verifikation,
Validierung, formaler Modellierung und Korrektheit

e durch Vernetzung und Interaktion adaptiver und autonomer Systeme unterei-
nander entstehen neue Eigenschaften im Gesamtsystem

e biologische und mathematische Modelle und Simulationen, um neue Er-
kenntnisse zu gewinnen

2 Nach dem Gesetz von Metcalfe
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2.3. Komplexitidt von Systemen

Die genaue Definition und Eingrenzung komplexer IKT-Systeme ist schwierig und
auch innerhalb der Wissenschaften umstritten. So spricht man z.B. auch in der
Biologie von komplexen Systemen. Dazu kommt, dass es auch innerhalb der IT
Systeme gibt, die oft ,komplex“ genannt werden — obwohl sie nicht ganz der hier
gewahlten Charakterisierung entsprechen kénnen. Dies gilt fiir umfangreiche Ban-
kenapplikationen ebenso wie fir mathematische Software, die lber Jahrzehnte
entwickelt wurde. Diese Art von Software lasst sich allerdings besser mit dem Be-
griff ,kompliziert* beschreiben, was im Folgenden naher ausgefihrt wird.?

LKomplex“ lasst sich am besten mit ,vielschichtig“ umschreiben, vor allem, um es
von kompliziert® abzugrenzen. Ein kompliziertes Problem ist schwer zu Uberbli-
cken, kann aber letztlich gel6st werden — oft durch Zerlegung in Teilprobleme. Ein
komplexes Problem entzieht sich dieser Zerlegung. Komplexitat liegt vor, wenn die
Eigenschaften bzw. das Verhalten eines Systems nicht einfach aus den Eigen-
schaften bzw. Verhalten der Systemteile vorhergesagt werden kann. Komplexitat
lasst sich in der Anzahl der unterschiedlichen nicht-trivialen Beschreibungen eines
Systems messen. Je mehr unterschiedliche Sichten auf ein System mdglich sind,
desto groRer ist seine inharente Komplexitat.

Komplexe Systeme weisen zumindest mehrere der folgenden Eigenschaften auf:

e Sie bestehen aus Komponenten, die miteinander in Wechselwirkung stehen.
Wechselwirkungen zwischen Systemteilen wirken sich auf das Gesamtsystem
aus.

e Sie weisen nichtlineare Wirkungszusammenhange auf.

e Das Gesamtsystem zeigt emergente Eigenschaften, d.h. Phdnomene die sich
nicht auf Komponentenebene beschreiben lassen, sondern fir die ein Wechsel
der Beschreibungsebene auf das Gesamtsystem ndtig ist.

e Sie sind haufig offene Systeme, die mit ihrer Systemumwelt in Kontakt stehen.

e |hr Verhalten ist pfadabhangig, d.h. das Verhalten hangt nicht nur vom Zu-
stand, sondern auch von der Geschichte des Systems ab.

Ubertragen auf IKT-Systeme lassen sich die folgenden Treiber von Komplexitét
identifizieren:

® Die Unterscheidung komplex-kompliziert hat vor allem in der Systemtheorie eine lédngere Tradition.
Wichtige Beitrdge stammen u.a. von Autoren wie J.L. Casti oder P. Cilliers. Vgl. z.B. Casti (1986) On
system complexity: identification, measurement and management. In J. L. Casti & A. Karlquist (Eds.),
Complexity, Language and Life: Mathematical Approaches (pp. 146-173). Berlin: Springer-Verlag.
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e Interaktion mit der physischen Welt (cyber-physical systems)

e Dynamische Interaktion mit Menschen (Mensch/Maschine-Schnittstelle)
e  Zugriff auf und Interaktion mit dem Internet

e Echtzeitanforderungen

e Sicherheits- und Verlasslichkeitsanforderungen

e Vernetzungsgrad bzw. Verteilung der Systemkomponenten

e Hohe Dynamik der Umweltinteraktion

e Anzahl unterschiedlicher Systemteile

e Heterogenitat der Systemkomponenten

Vor allem die beiden letztgenannten Aspekte fihren zum Begriff des ,Systemsys-
tems®, oder Englisch ,System-of-systems”. In solchen (oft verteilten) Systemen
kommt es zu Delegation von Aufgaben vom eigentlichen Problemsteller an andere
autonome Systemteile, sog. Konstituentensysteme. Systems-of-systems sind hau-
fig geographisch verteilt, sie bestehen aus Komponenten heterogener Technolo-
gie, die unter unterschiedlicher Management-Kontrolle operieren.

Beispiele fir typische komplexe IKT-Systeme:

e Autonome Roboter
e Steuerungen fir Produktions- und Fertigungsanlagen
e Smart Grid Uberwachungs- und Regelungssysteme

¢ Intelligente Transportsysteme

Vor allem die letzten drei Beispiele erflillen auch haufig den Charakter eines Sys-
tems-of-systems, in dem unterschiedliche Komponenten verschiedener Hersteller
zusammenarbeiten bzw. kontrolliert werden mussen.

Im Osterreichischen Kontext verstehen wir das Thema allerdings auch stark im
Sinne der Weiterfihrung jahrelanger thematischer F&E-Schwerpunkte im Bereich
von ,Embedded Systems“.4 Diese Interpretation orientiert sich auch an &sterreichi-
schen Starkefeldern in Wissenschaft und Industrie.

* Insbesondere im IKT-F&E-Programm ,FIT-IT* und der Programmlinie ,Embedded Systems*,
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Unndétige Komplexitét in IKT-Systemen

Ein bisher wenig beachtetes Phanomen von IKT-Systemen ist die Tatsache, dass
unndtige Kompliziertheit oder auch Komplexitat enthalten ist. Diese Art von Kom-
plexitat entsteht sowohl bei Systemen, die Uber lange Zeit weiterentwickelt worden
sind als auch bei neuen Systemen. Die Ursachen daflr sind vermutlich mannigfal-
tig, obwohl es dazu wenig wissenschaftlich fundierte Analysen gibt. Eine mdgliche
Ursache besteht darin, dass sich in den letzten Jahrzehnten die IKT-Ressourcen
(Rechengeschwindigkeit, Speicher) exponentiell verbessert haben, umgekehrt
proportional zum Preis. Dadurch ist im Gegensatz zu herkdmmlichen Ingenieurdis-
ziplinen eine Situation entstanden, die den mdglichst gut Gberlegten Umgang mit
diesen IKT-Ressourcen scheinbar obsolet gemacht hat. Programmierer arbeiten
vielfach nach dem Prinzip "Hauptsache es funktioniert", egal ob die Lésung elegant
und vor allem verstehbar ist. Diese Einstellung wird auch dadurch geférdert, dass
Software als Artefakt nicht sichtbar ist. Ein Benutzer interagiert lediglich Gber die
Benutzerschnittstelle mit einem Softwaresystem, sieht aber nicht wie bei einem
physischen Objekt die GroRRe beziehungsweise Komplexitat.

Welche Konsequenzen hat das? Wie grof} ist der Anteil an unnétiger Komplexitat?
Das lasst sich nicht allgemein beantworten und ist nur in einigen wenigen Fallen
bisher analysiert worden. Beispielsweise konstatiert die Automobilindustrie, dass
die Software in einem modernen Fahrzeug etwa 10 Mio. Zeilen Quelltext umfasst.
Das ist etwa auch die GroRe des Windows-Betriebssystems in den 1990er Jahren
gewesen. Niklaus Wirth (ETH Zirich) war einer der wenigen Forscherpersonlich-
keiten, der in seiner aktiven Zeit an der ETH Zlrich der Frage nachging, welche
Komplexitat fur eine bestimmte Funktionalitdt wirklich nétig ist. So implementierte
er in den 1980er Jahren ein Betriebssystem, das am Informatik-Departement der
ETH Zdurich Gber ein Jahrzehnt lang im Einsatz war, mit ca. 30.000 Zeilen Quell-
text, der in einem 600 Seiten umfassenden Buch® gut verstehbar dokumentiert
wurde. Wenn auch die Funktionalitdt von Windows und Oberon damals nicht iden-
tisch war, zeigt dieses Beispiel doch grob auf, um welchen Faktor Komplexitat
eventuell verringert werden kdnnte. In diesem Beispiel ist es ein beachtlicher Fak-
tor von 300. Hier reiht sich ein Zitat von Alan Eustace (Google Vice President) im
Wall Street Journal (Oktober 2006) ein, der behauptet, dass fir Google ein ausge-
zeichneter Softwareentwickler 300 mal soviel Wert ist wie ein durchschnittlicher

5 Urspriinglich als bei Addison-Wesley publiziertes Buch Project Oberon erschienen; heute auf
projectoberon.com; Anmerkung: das Betriebssystem samt den gangigen Anwendungen (Textverar-
beitung, Erstellen von Prasentationen und Grafiken, Programmierumgebungen, Web-Browser, etc)
wurde erst vor kurzem von Niklaus Wirth um das Hardware-Design vervollstandigt. Somit ist ein kom-
plettes Computersystem nach der Wirth-Philosophie "so einfach wie mdoglich aber nicht einfacher"
publiziert und studierbar.
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Softwareentwickler. Ein ausgezeichneter Softwareentwickler ist in der Lage, Kom-
plexitatsfallen zu erkennen und von vorne herein zu vermeiden.

Obiges bedeutet, dass einzelne Systeme, die als solche heute als komplex einge-
stuft werden, vermutlich wesentlich vereinfacht werden kénnten und dann eventuell
nicht mehr als komplex eingestuft wirden. Andererseits kdnnten sich durch die
Interaktion solcher vereinfachten Teilsysteme dennoch komplexe Gesamtsysteme
ergeben. Die Vision und Hoffnung ist, dass durch radikale Komplexitatsreduktion
im obigen Sinne die Gesamtsysteme (Systemsystems) Uberhaupt erst einigerma-
Ren fir den menschlichen Verstand beherrschbar werden.

2.4. Relevante Forschungsgebiete

Die Vermutung, dass die meisten IKT-Systeme unnétige Komplexitat aufweisen,
hat diverse Konsequenzen: Zum einen kénnte ein neues Grundlagenforschungs-
gebiet entstehen, um diese Hypothese zu verifizieren oder falsifizieren und auch
um festzustellen, wie stark Komplexitat quantitativ (z.B. gemessen in Zeilen Code
oder ahnlichen Metriken) und qualitativ reduziert werden kdnnte. Es handelt sich
dabei voraussichtlich vorerst um Grundlagenforschung, da Firmen die bestehen-
den Systeme nur in sehr seltenen Fallen neu entwickeln kdnnten. Meist sprechen
die hohen Investitionen und die bestehenden Installationen dagegen. Trotzdem
konnte sich diese Art von Grundlagenforschung bald als sehr anwendungsorien-
tiert herauskristallisieren: wenn sich zum Beispiel herausstellt, dass eine bestimmte
Funktionalitat um den Faktor 100 vereinfacht werden kann, konnte es 6konomisch
Sinn machen, eine Neuentwicklung durchzufihren. Radikal vereinfachte Systeme
reduzieren nicht nur signifikant die Wartungskosten, sondern gleichzeitig den Auf-
wand fur eventuell nétige Zertifizierungen (z.B. nach dem SIL-Standard).

Diese Art von Grundlagenforschung gibt es nach unseren Recherchen weltweit
bisher nicht. Es gibt sehr wohl Bemuhungen, in Anwendungsbereichen sogenannte
Referenzarchitekturen zu etablieren. Eine Architektur ist allerdings nur ein Aspekt
eines Systems. Zudem stellt sich oft heraus, dass viele der publizierten Refe-
renzarchitekturen bereits unnétig komplex sind. Ein Beispiel ist die jingst am Ende
des deutschen eEnergy-Grof3projektes publizierte Referenzarchitektur fur Smart-
Grids.

Es geht bei der vorgeschlagenen Forschungsrichtung darum, Referenzsysteme zu
realisieren, deren Design, Architektur und Implementierung publiziert werden, ide-
alerweise als Open Source, und die von der Scientific Community auf Eleganz und
Einfachheit geprtift werden.

Zusatzlich zur neuartigen Grundlagenforschung zur radikalen Reduktion der Kom-
plexitat, gilt es, Methoden bereit zu stellen, die es erlauben, komplexe IKT-
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Lésungen zu entwerfen und zu implementieren — die Komplexitat, die durch die
Integration von Teilsystemen entsteht bleibt bestehen. Diese Methoden und Werk-
zeuge werden in unterschiedlichen Teilgebieten der Informatik erarbeitet. Dies
reicht von streng formalen Ansatzen im Bereich der Verifikation zu Hardware-
nahen Aspekten intelligenter Sensortechnik und reicht im Bereich der Entwurfsme-
thoden in das Gebiet Software-Engineering. Weitere angesprochene Teildiszipli-
nen entstammen der Artificial Intelligence, etwa im Bereich autonomer, adaptiver
Systeme und Software-Agenten. Traditionell ist natlrlich vor allem die technische
Informatik zu nennen, die sich seit langem mit Echtzeitsystemen beschaftigt und
dem Gebiet von Cyber-Physical Systems.

Die folgenden informatischen Forschungsgebiete, von denen vor allem die ersten
drei als etablierte IKT-Teilgebiete angesehen werden kénnen - wurden bereits im
Vorfeld® dieser Studie als zentral fir die Weiterentwicklung komplexer IKT-
Lésungen angesehen:

e Echtzeitsysteme dienen der unmittelbaren Steuerung und Abwicklung von
Prozessen, wobei vorher definierte Zeitintervalle eingehalten werden. Dieses
Teilgebiet der technischen Informatik ist vor allem fur die Steuerung von Pro-
duktionsanlagen, fur Motorsteuerungen, Geratetechnik, Signalanlagen, Luft-
und Raumfahrttechnik sowie in der Energietechnik besonders wichtig.

e Adaptive Systeme in Form komplexer Netzwerke aus verteilten Agenten sind in
der Lage, sich an veranderte Bedingungen anzupassen. Die Kontrolle eines
derartigen Systems ist dezentral und Entscheidungen bzw. Ergebnisse sind
das Resultat einer Interaktion zwischen einzelnen Agenten. Fur Aufgaben, bei
denen menschlicher Einsatz aus Grinden des Risikos nicht moglich oder aus
Grunden der anfallenden Kosten nicht sinnvoll ist, kommen autonome Systeme
zum Einsatz, z.B. Robotik, Produktionsanlagen.

e Autonome Systeme sind in der Lage, Aufgaben selbststandig durchzufiihren
und ihr Verhalten wahrend der Durchfliihrung an unerwartete Situationen oder
Ereignisse anzupassen. Haufig verfiuigen sie tber ein Bild von sich und der
Welt, z.B. autonome Fahrzeuge.

e Im Forschungsgebiet rigorose Entwurfsmethoden geht es um die Erforschung
neuartiger Methoden und Tools zu den Themen Fehlertoleranz, Verifikation,
Validierung, formale Modellierung und formale Korrektheit.

In der Diskussion mit den Expertinnen sowie Vertretern der Industrie wurden diese

Forschungsfelder prazisiert. Neben den Teilgebieten ,Adaptive Systeme®, ,Auto-

nomie Systeme® und ,rigorose Entwurfsmethoden® (wie oben) wurden die Bereiche

»Systemevolution, und ,Verlasslichkeit und Stabilitat* (Dependability) hinzugefugt.

AuBerdem  wurde noch der nicht-Forschungsbereich  ,Standardisie-

® S. Ruhland, E. Prem, Re-Design des IKT-Forschungsportfolios des Bundesministeriums fiir Verkehr,
Innovation und Technologie. Endbericht. Wien, Mai 2012.
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rung/Infrastruktur® hinzugefligt (aber nicht in der Roadmap-Darstellung abgebildet,
vgl. Abschnitt 5.2).

2.5. Spannungsfeld Innovation — Wissenschaft

Ein wichtiger Punkt fur die zukunftige strategische Ausrichtung der FTI-Politik im
Bereich der Entwicklung von Methoden fur die Ermdglichung komplexer IKT-
Systeme ist die gegenwartige Spannung zwischen Innovation und Wissenschaft.
Die Inhalte jingerer EU-Ausschreibungen und die Reaktion der industrienahen
Community auf diese Ausschreibungen zeigen wie grol3 das Potenzial fur relativ
anwendungsnahe Neuerungen ist. Dazu gehéren Werkzeuge fiir den Software-
Entwurf, aber auch Referenzsysteme, Tools zur Verbesserung der Interoperabilitat,
Standards, etc. Es besteht Bedarf an praxisorientierten Methoden fir sichere Echt-
zeitsysteme, Entwurf und Test verteilter Systeme.

In vielen dieser Bereich gibt es wissenschaftliche Ansatze, die zum Teil sogar sehr
weit fortgeschritten sind. Aber aus verschiedenen Griinden haben diese Methoden
den Weg in die industrielle Praxis noch nicht gefunden. Einer dieser Griinde ist,
dass die Konzepte zu wenig an alltagspraktische Anforderungen der Industrie an-
gepasst sind. Zusatzlich gibt es gravierende praktische Probleme, die bisher Gber-
haupt noch relativ wenig von einer breiten wissenschaftlichen Community erforscht
werden.

Dies legt nahe, FTI-Programme in diesem Bereich stark kooperativ anzulegen,
aber auch der Wissenschaft eigenen Raum zu geben, Probleme der Industrie mit
vollig neuartigen Konzepten zu beforschen. Hier sollte nicht nur die Ubliche Koope-
ration von Industrie und Wissenschaft in Projekten im Mittelpunkt stehen, sondern
auch die intersektorale (d.h. zwischen Wissenschaft und Industrie) Kommunikation
von Problemen und Lésungen.

In folgenden Themenfeldern besteht eine besonders gravierende Diskrepanz zwi-
schen industriellem Stand der Technik und dem Stand — bzw. den neuesten Resul-
taten der Wissenschaft:

e Frameworks: derzeit wird in der Industrie und in Unternehmen viel Arbeit in
Frameworks, Tools etc. gesteckt, um den Softwareentwurf fir komplexe Sys-
teme in der Praxis besser zu unterstiitzen. Aus wissenschaftlicher Sicht bieten
viele dieser Ansatze nur wenig neue Erkenntnisse.

e Parallelisierung; die Nutzung von Multicore Rechensystemen ist nach wie vor
aullerst ineffektiv und mit hohem Programmieraufwand verbunden - obwohl
parallele Rechensysteme seit Gber 30 Jahren erforscht und kommerziell ver-
trieben werden
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e Standards: es mangelt an Standards, die z.B. Teilsysteme zertifizierbar ma-
chen wirden; andererseits sind Standards zum Beispiel aufgrund verfrihter
Standardisierung oder aufgrund von Kompromissen zwischen Firmeninteres-
sen unndtig komplex

e Tests: wegen der grol3en Zustands- und Inputrdume sto3en Datentests schnell
an ihre Grenzen. Neue Testverfahren werden benétigt, ganz besonders im
Securitybereich.

e Altsysteme: dieses Feld wird fast gar nicht in der Wissenschaft beforscht, !
stellt aber in der Praxis einen ganz wichtigen Bereich dar; das reicht von kom-
merzieller Software (Banken, Versicherungen, etc) bis hin zur Luftfahrt.

2.6. Internationale Perspektive

EU-Programme

Bereits in der Vergangenheit (7. EU Forschungsrahmenprogramm) hat die Europa-
ische Kommission Forschung im Bereich Systems-of-Systems geféirdert.8 Die letz-
te EU-Ausschreibung im aktuellen Rahmenprogramm adressierte in der Pro-
grammlinie ICT-1 insbesondere ,cyber-physical systems (CPS)“, die eng mit dem
hier erlauterten Begriff der Systems-of-Systems bzw. der komplexen Systeme ver-
bunden sind. Ausgeschrieben waren insbesondere Modellierungs- und Integrati-
ons-Werkzeuge, intelligente und kooperative CPS. Im Innovationsbereich waren
vor allem Plattformen und Okosysteme ausgeschrieben. Die Themen der Aus-
schreibung verdeutlichen, wie sehr der Bereich insgesamt noch Gber einen Mangel
an Ansatzen, Methoden und vor allem Werkzeugen zur Systementwicklung ver-
fugt.

Man kann daran auch ablesen, dass der Stand der Technik im Entwurf von CPS
noch recht weit von anderen Disziplinen des IKT-Entwurfs entfernt ist. Vor allem
die Unterstitzung der Integration heterogener Systemkomponenten, die ein we-
sentliches Element der Komplexitatsbeherrschung darstellt, ist heute nur unzu-
reichend bis Uberhaupt nicht geldst. Dies gilt vor allem bei sicheren Systemen bzw.
Echtzeitsystemen.

" Eine Ausnahme stellen z.B. die Arbeiten der Business Informatics Group am Institut fiir Softwaretech-
nik und interaktive Systeme der TU Wien dar. Im Projekt ARTIST werden neue Konzepte fiir die Mig-
ration von Altsoftware erforscht (https://www.big.tuwien.ac.at/projects/17).

8 Insbesondere im strategischen Ziel IST-2013.3.3 ,New paradigms for embedded sysetms, monitoring
and control towards complex systems engineering” mit dem Fokus auf Design und Entwicklung von
Systemsystemen.
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Auch die Technologieplattformen ARTEMIS/ENIAC bzw. nunmehr ECSEL haben
sich stark den Themen CPS, Systemintegration, Entwurfswerkzeuge u. &. gewid-
met und setzen diese Programminhalte auch weiterhin ins Zentrum ihrer Aktivita-
ten. Die diesen Programmen zugrundeliegenden Strategiepapiere enthalten in
wesentlichen Teilen Themen, wie sie in der vorliegenden Studie angesprochen
sind.

Allerdings sind diese Programme oft sehr deutlich industriell ausgerichtet, was sich
z.B. an der starken Betonung des Themas ,Werkzeuge, Frameworks® etc. zeigt.
Vor allem die aus der Technologieplattform ARTEMIS tUbernommenen Schwer-
punkte sprechen die hier erwdhnten Themen sichere, integrierte Systeme, Sys-
tems-of-Systems, autonome und adaptive Kontrollsysteme etc. an.?

US-Initiativen

Eine Reihe von US-amerikanischen Initiativen hat in der Vergangenheit das Thema
Cyber Physical Systems zum Gegenstand gehabt.

GroRRe Universitaten widmen sich dem Thema komplexe Systeme auch aus An-
wendungsperspektive. So hat z.B. die University of California Berkeley eine grofie
Initiative im Bereich Smart Cities gestartet. Am Smart Cities Research Center in
Berkeley werden fortgeschrittene quantitative Modelle urbaner Systeme entwickelt.
Hier geht es neben der Analyse grol3er Datenmengen auch um verteilte, intelligen-
te Kontrollsysteme, intelligente Verkehrssysteme — aber auch um computerorien-
tierte Sozialwissenschaften.

GroRRe internationale Aufmerksamkeit konnten die DARPA Grand Challenge Be-
werbe erlangen. Von 2004 bis 2007 wurden von der Technologieabteilung Defense
Advanced Research Projects Agency des US-amerikanischen Verteidigungsminis-
teriums Wettbewerbe fir unbemannte Landfahrzeuge gesponsert. 2012 gab es
eine Variante des Wettbewerbs fir humanoide Robotersysteme.

DARPA ist im Zusammenhang mit komplexen Systemen Uberhaupt ein besonders
wichtiger Forderer von Lésungsansatzen fur komplexe IKT-Systeme. So schreibt
das Strategic Technology Office'® immer wieder Themen im Bereich Systems-of-
systems bzw. verteilte Systeme aus. Der Schwerpunkt liegt hier natrlich auf milita-
rischen Anwendungen.

® http://www.artemis-
ia.eu/publication/download/publication/993/file/ARTEMISIA_2014_ECSEL_MASRIA_Part_C.pdf

"0 http://www.darpa.mil/Opportunities/Solicitations/DARPA_Solicitations.aspx#STO

20
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Im zivilen Bereich in den USA gab es vor allem eine Ausschreibung der National
Science Foundation”” mit dem Schwerpunkt Konstruktion komplexer Systeme
(Building Engineered Complex Systems). Dieses Programm setzte einen wesentli-
chen Schwerpunkt in der theoretischen Fundierung von Systemen, die aus Kom-
ponenten bestehen und emergente Eigenschaften zeigen. Einige der bereits seit
2010 geforderten Projekte laufen noch. Die Projekte sind stark grundlagenwissen-
schaftlich orientiert, d.h. vor allem mathematisch, aber auch chemisch und physi-
kalisch ausgerichtet. Der Uberwiegende Schwerpunkt der Férderungen liegt in
Kalifornien mit 78 Projekten gefolgt von Massachusetts mit 36.

Deutschland

Auch in Europa haben sich einige Staaten und Regionen dem Thema komplexe
IKT-Systeme gewidmet. Bayern hat 2009 einen Entwicklungsschwerpunkt fir
.komplexe informationstechnische und elektronische Systeme® im Rahmen des
Programms Bayern 2020 eingerichtet.

Auf Bundesebene hat das deutsche Bundesministerium fur Bildung und Forschung
2013 ein Programm zur Férderung von Forschung und Entwicklung auf dem Ge-
biet "adaptive, lernende Systeme - fur eine verstandliche Interaktion zwischen
Mensch und komplexer Technik" gestartet.’

" http://www.nsf. gov/funding/pgm_summ.jsp?pims_id=503431

"2 http://www.bmbf.de/foerderungen/22836.php
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3. Anwendungsfelder

Komplexe IKT-Systeme finden sich in zahlreichen, dulerst unterschiedlichen Le-
bens- Industrie- und Wirtschaftsbereichen. Sie leisten einen wichtigen Beitrag zu
Okonomischen Herausforderungen wie z.B. Wettbewerbsfahigkeit, Export, Dyna-
misierung traditioneller Branchen, aber auch gesellschaftlichen Herausforderungen
in den Bereichen alternde Gesellschaft und Gesundheit, Mobilitat, Erneuerung der
Energiesysteme. Im Folgenden sind einige Beispiele fur Anwendungsfelder und
einzelne ausgewahlte Osterreichische Beitrage zu diesen Feldern angefiihrt.

Die Anwendungsfelder wurden so ausgewahlt, dass sie einen Querschnitt tber in
Osterreich wirtschaftlich relevante Themenbereiche darstellen, in denen Heteroge-
nitdt von IKT-Komponenten zunehmend eine wichtige Rolle spielt und wo Sicher-
heitsaspekte berlcksichtigt werden mussen. Die gewahlten Projektbeispiele bieten
einen beispielhaften Uberblick tiber Forschungsarbeiten bzw. Innovationen éster-
reichischer Unternehmen.

Fertigung

Im Bereich der industriellen Produktion und Ferti-
gung liegen zahlreiche komplexe Systeme vor, die
viele der oben erwahnten Charakteristika aufwei-
sen, z.B. Echtzeitanforderungen, Sicherheitsas-
pekte, heterogene Komponenten, Zertifizierung
etc. Es ist zu erwarten, dass der Trend weiter in
Richtung Integration unterschiedlicher Komponen-
ten — insbesondere auch mobiler Gerate und neu-
artiger Interfaces gehen wird.

KNAPP entwickelt in Zusammenarbeit mit AVL
List, evolaris next level, Infineon Technologies
Austria, Paris-Lodron-Universitat Salzburg, Rese-

arch Studios Austria Forschungsgesellschaft und

XiTrust Secure Technologies derzeit ein intelligen- Abbildung 3 KiSoft Vision

tes Assistenzsystem, das mit Hilfe von mobilen (WWw-knapp.com)
Endgeraten wie Tablets, Smartphones oder Datenbrillen eine gefiuihrte Wartung
ermoglicht. Im Zuge des FFG-geférderten Forschungsprojekts Assist 4.0 werden
insgesamt sechs Anwendungsfalle konzipiert, umgesetzt und evaluiert, die auf
Basis spezieller Anforderungen der Industriepartner erhoben wurden. Bei einer
Projektlaufzeit von rund 2,5 Jahren soll es bis Ende 2015 einen Prototyp geben.
Ein zentrales Softwaresystem in Kombination mit modernen Endgeraten wie Tab-

22



eultelma

Roadmap Complex Systems TECHNOLOGY MANAGEMENT

lets, Smartphones oder Datenbrillen soll das Servicepersonal situationsangepasst
mit Informationen und visualisierten Daten unterstiitzen, um Servicefélle besonders
effektiv und effizient abzuwickeln.

Kommunikation

Kommunikationssysteme sind ein weiterer Bereich mit hoher Komplexitat. Gestie-
gene Anforderungen liegen vor allem in den Bereichen Ausfallsicherheit, Integrati-
on Uber Herstellergrenzen, Sicherheit (auch Abhdrsicherheit, Unverfalschtheit),
neue Benutzerschnittstellen und Endgerate.

Ein Beispiel sind Leitstande, wie sie z.B. vom dsterreichischen Unternehmen euro-
funk Kappbacher geliefert werden. Fir eine erfolgreiche Einsatzbearbeitung bendo-
tigt jede Leitstelle eine Software, welche dem Disponenten (Hilfeleister in der Leit-
stelle) eine sinnvolle und unmittelbare Unterstitzung bietet. Auf diese Weise kon-
nen im Ernstfall wertvolle, haufig lebensrettende, Sekunden eingespart werden.
ELDIS (Electronic Dispatching and Information System) ist eine bewahrte Einsatz-
leit- und Managementsoftware von eurofunk. Sie dient zur raschen Einsatzerfas-
sung, Disposition von Einsatzen und Einsatzmitteln, deren Alarmierung sowie der
Nachbearbeitung von Einsatzen.

Abbildung 4 Leitstand (www.eurofunk.com)

Derartige Systeme finden in zivilen Notfalleinrichtungen ebenso Verwendung, wie
in Flughafen oder in der Industrie.

Fahrzeugbau

In der Automobilindustrie wird derzeit massiv an Systeme gearbeitet, um KFZ si-
cherer zu machen (unfallfreies Fahren). Aber auch umweltfreundlichere Steuerun-
gen (Emissionsreduktion), flexiblere KFZ-Plattformen (e-drive, e-brake etc.) und
autonomes Fahren sind wichtige Bereiche aktueller Forschung und Entwicklung im
Bereich komplexer IKT-Systeme. Gerade in der KFZ-Industrie sind die Sicherheits-
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anforderungen sehr hoch. Es liegt aber auch ein hoher Kostendruck vor. Zudem
mussen Systeme leicht zu warten und erweiterbar sein, werden zum Teil zertifiziert
und von unterschiedlichsten Herstellern integriert.

Magna Powertrain bietet Fahrerassistenz- und Sicherheitssysteme an, die Techno-
logien wie Kamera-Systeme, Ultraschall- und Radarsysteme sowie deren Funktio-
nen kombinieren, um dem Fahrer in unterschiedlichsten Situationen die Orientie-
rung zu erleichtern und damit die Sicherheit zu erhéhen, wie ein 360° Panorama,
Erfassung des Fahrumfelds sowie Erkennung von Objekten und Hindernissen. Die
Systeme werden von OEMs auf mehreren Plattformen in verschiedenen Markten
weltweit angewendet, um vor allem Auffahrunfalle und Unfalle aufgrund Spurver-
lassens zu vermeiden.

Fir die Warnung vor unbeabsichtigtem Spurverlassen wird z.B. eine Videokamera
hinter der Windschutzscheibe mit einem Bildverarbeitungsprozessor gekoppelt, der
Fahrbahnmarkierungen auto
matisch erkennt. Das System
ist darlber hinaus in der La-
ge, die Absicht des Fahrers
bezlglich Fahrmandvern, die

ein Verlassen der Fahrspur
bedingen, zu erkennen und Abbildung 5 Fahrerassistenzsystem

entsprechend zu reagieren. (www.magnapowertrain.com)

Die Kollisionswarnung des Systems arbeitet in einer dhnlichen Weise. Der Fahrer
kann die Distanz fir die Warnungen vom System ausgegeben werden, selbst be-
einflussen.

Energietechnik

Ein zunehmender Anteil der erneuerbaren
Energiequellen, die Alterung der Energieinf-
rastruktur und langwierige, anspruchsvolle
Raum- und Umweltgenehmigungsverfahren
fuhren zu erheblichen Herausforderungen
und Kosten fir die Netz-Betreiber in den
kommenden Jahren. Hinzu kommt, dass sich
die schwierige Berechenbarkeit der Stromer-

zeugung aus erneuerbaren Energien auch

Abbildung 6 Virtual Power Plant auf  Ubertragungskapazititen  auswirkt.

(www.energymanagertoday.com) Smart grids erfordern eine Systemldsung,
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die schnell umgesetzt werden kann, ohne die Notwendigkeit fir den Bau neuer
Stromleitungen oder Kraftwerken.

cyberGRID der gleichnamigen cyberGRID GmbH ist ein Demand Response Sys-
tem mit Fokus auf virtueller Kraftwerkstechnologie, das Automatisierungstechnik
mit intelligenter Kommunikationstechnologie vereint. Es integriert bestehende
Energiemanagementsysteme und/oder einzelne Aggregate der Endkunden. cy-
berGRID ist in der Lage, eine beliebig grofe Client-Anzahl von verteilter Erzeu-
gung, Lasten und Verbrauchern zu managen und zu steuern inklusive der Einbin-
dung von fluktuierenden erneuerbaren Energiequellen (wie Wind oder PV). Das
Ergebnis ist die Bereitstellung/ von zusatzlicher Regelenergie (z.B. tertiare Reser-
ve), Ausgleichsenergie oder die Reserve, die zum Zweck des Engpassmanage-
ments (redispatch, countertrade) genutzt werden kann.

Robotersysteme

Uberaus komplexe Systeme finden zunehmend als flexible Robotersysteme, All-
tagsroboter, oder unbemannte Luftfahrzeuge vollig neue Anwendungsbereiche.
Neben militdrischen Anwendungen (z.B. Entminung, Aufklarung) gilt dies vor allem
auch in einer breiten Palette von zivilen Anwendungen, die bis in die Landwirt-
schaft und Unterhaltungsindustrie reichen.

Ein bekanntes Osterreichisches Beispiel fur Innovation
im Bereich unbemannter Luftfahrzeuge stellt das Unter-
nehmen Schiebel dar. Das unbemannte Hubschrauber-
system CAMCOPTER® S-100 von Schiebel absolviert
definierte Flugrouten ohne Eingriff eines Piloten und ist
sowohl fur den Betrieb auf als auch an Land nach den
Normen der bemannten Luftfahrt konzipiert. Die Flugsi-

cherheit des S-100 wurde von der Austrian AustroCon-

trol GmbH und der European Aviation Safety Agency Abbildung 7
CAMCOPTER® S-100

zertifiziert. Es kann Missionen automatisch abfliegen, -
(www.schiebel.com)

aber auch jederzeit wahrend des Flugs umprogrammiert

werden. Das S-100 wird per Mausklick auf einer grafischen Benutzeroberflache
gesteuert. Die Bilder der Nutzlast (z.B. Infrarot-Kameras, Radar, Transponder oder
Container) werden in Echtzeit Ubertragen. Die Reichweiter betragt bis zu 200km.
Die gesammelten Daten werden sicher und jederzeit Gber Ethernet Gbertragen.
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Transport

Verkehrssysteme sind klassische Beispiele fiir hochgradig vernetzte Systeme, die
zugleich auf verschiedenen Ebenen beschrieben werden kénnen und die einander
beeinflussen. Viele zukinftige Entwicklungen liegen in den Bereichen verbesserte
Integration von Verkehrssystemen; sichere Systeme, Smart City, sowie smarte
Logistik.

Ein Unternehmensbeispiel in Osterreich liefert die Fa. MIA Systems und Software
GmbH. Sie wurde 2007 zur Implementie-
rung und Vermarktung intelligenter Lésun-
gen fir komplexe Logistikprozesse ge-
grindet und hat inzwischen mehrere inter-
nationale Auszeichnungen fir ihre Logis-
tikanwendungen gewonnen (z.B. den
Schweizer Logistik Preis 2013, den Innova-
tionspreis IT 2013 der deutschen IT-
Initiative Mittelstand und Vorarlbergs beste
KMU Preis 2012). Die wesentlichen Fea-
tures des mobilen Lagerverwaltungssys-

tems mia.Logistics der 2007 gegrindeten
Abbildung 8 Lieferkette (www.mia- sind:
systems.at)

e Barcode-Scanning ermdglicht eine gesicherte Qualitatskontrolle und fihrt zu
weniger Fehlern bei Kommissionierung und Verpackung.

e Waren werden als A-, B- und C-Artikel klassifiziert. Daraus ergibt sich eine
klare Einlagerungs- und Kommissionierstrategie, die z.B. kirzere Wege und
eine bessere Nutzung der Lagerkapazitaten garantiert.

e Kommissionierauftrage kdnnen einfach priorisiert werden.

e Die Nutzung mobiler Endgerate und Staplerterminals ermoglicht eine parallele
Bearbeitung von Auftragen, die die Durchlaufzeiten verkurzt.

o Leere Kommissionierplatze und damit verbundene Unterbrechungen im Ablauf
gehdren der Vergangenheit an. Der Nachschub erfolgt automatisiert.

e Bei automatischen Lagerprozessen tbernimmt mia.Logistics die Steuerung
von Transportrobotern oder von fiihrerlosen Transportsystemen.

Mit mia.Analytics sind Auswertungen Uber historische und aktuelle Daten problem-
los und ohne Verlangsamung des Systems moglich. Alle Analysen werden in nut-
zerfreundlicher, grafischer Form dargestellt und kénnen zur weiteren Bearbeitung
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beliebig exportiert werden. Kennzahlen wie etwa Wareneingangs-, Kommissionier-
und Verpackungsleistung, Durchlaufzeit der Kommissionierung, Lieferbereit-
schafts- sowie Lagerfillgrad sind somit laufend abrufbar.

Weltraumtechnik

Weltraumtechnik ist ein interessanter Bereich, weil man hier traditionell eigentlich
vermeidet, komplexe Systeme zu konstruieren. Im Gegenteil, Systeme fir die Welt-
raumfahrt missen besonders robust, sicher, langlebig sein und werden oft in sehr
kleiner Stlickzahl gefertigt. Dennoch stellen sich auch hier besondere Anforderun-
gen der Sicherheit, Echtzeit-Reaktion — und in Zukunft auch der Integration hetero-
gener Komponenten etc.

TTTech hat im Rahmen des ISAACC-Projekts (Integrated Safety-Critical Advanced
Avionics Communication and Control) eine
Avionik-Architektur fir die Steuerung und
Uberwachung bemannter Raumfahrzeuge fiir
die NASA entwickelt. ISAACC besteht aus
einem neuen Kommunikations- und Steue-
rungsprotokoll kombiniert mit intelligenten
Komponenten wie Sensoren, Antriebssteue-
rungen und Leistungsschaltern, um eine mo-
derne Kommunikations-und Steuerungssys-

Abbildung 9 Integrated Safety- tem zu schaffen. Der Kern des Systems um-
Critical Advanced Avionics Com- S

munication and Control fasst das Datenkommunikationsprotokoll TTP.
(www.tttech.com) Damit kénnen alle Module in einem System

jederzeit auf alle Daten zugreifen bei gleich-
zeitig verbessertem Datenfluss-und Redundanzmanagement.

Medizin

Auch in der Medizin gibt es zahl-
reiche Anwendungsbereiche, bei
denen die klassischen Aspekte
sicherer Systeme, heterogene
Komponenten — aber auch dy-
namische  Benutzer-Interaktion
zu aulderst komplexen Anforde-

rungen und IKT-Systemen fih-
ren. Die hohen Kosten, die heute Abbildung 10 TruConnect (www.trumpf.com)
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mit der Konstruktion derartiger Systeme nétig waren, verhindern zum Teil sogar
ihren praktischen, kommerziellen Einsatz.

In enger Abstimmung mit Arzten und Klinikpersonal hat TRUMPF einen neuen
Ansatz in der OP-Integration entwickelt: Uber das Managementsystem TruConnect
lassen sich viele Ablaufe im OP sicherer und intuitiver gestalten — und personelle
sowie wirtschaftliche Potenziale voll ausschdpfen. Basis dafir sind innovative Kon-
zepte wie Realtime-Objektlokalisierung, eine IP-basierte Infrastruktur sowie ein
flexibles App-Konzept.

Uber den Touchscreen lassen sich die integrierten Geréte exakt steuern. Das Sys-
tem integriert

e OP-Tisch: 3D-Visualisierung, grafische Touch-and-Move-Bedienung sowie
eine dynamische Komponentenerkennung

e OP-Leuchten: alle Einstellungen sind zentral steuer- und einstellbar (Helligkeit,
Farbtemperatur, Schattenmanagement oder Feldgrofie)

e OP-Kamera: Steuerung von Live-Bildern sowie Bilddokumentationen sowie
Darstellung auf einem Handheld-Gerat

e Musik im OP: Anschluss und drahtlose Steuerung von Endgeraten

e Video-Tutorials

Automatisierung

Die Maximierung der Produktivitat ist die zentrale Her-
ausforderung im heutigen wirtschaftlichen Umfeld. In-
novative Steuerungstechnik hat sich deshalb in der
Baustoffaufbereitung zu einem entscheidenden Wett-
bewerbsfaktor entwickelt. Sie beeinflusst neben der
Produktivitdt wesentlich die Qualitat der produzierten
Baustoffe und die Verfugbarkeit der Anlagen.

Die Ammann Group Weltweit nutzt fur ihrer as1 Anla-
gensteuerungen erprobte Verfahrenstechnik, gepaart Abbildung 11 as1 - Leit-
mit optimierter Steuerungstechnik und einer entspre- System fir Asphalt- und

) o Betonanlagen
chenden Informatik-Plattform. Auf Basis einer Plattform, (www.ammann-group.at)
die dem Benutzer auf die Beherrschung der Verfah-
renstechnik ermdglicht, werden weitere Geschaftsprozesse, wie Auftragsverwal-

tung, Produktionsplanung oder Qualitatssicherung, modular integriert.
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Sicheres Leben im Alter

Die zunehmende Lebenserwartung ist eine der Ursachen fiir den gestiegenen Be-
darf an Unterstitzungssystemen fir altere Menschen. Viele FTI-Projekte fokussie-
ren z.B. auf den Bereich sicherer und intelligenter Wohnungsumgebungen, die
einzelne Charakteristika komplexer Systeme wie Sicherheit, Integration, intelligen-
te Benutzerschnittstellen etc. aufweisen.

Das Projekt ,NovaHome — Know-how und Kompetenz-Aufbau im Bereich Smart
Homes fur sicheres und energieeffizi-
entes Wohnen* wurde von AIT Austri-
an Institute of Technology GmbH initi-
iert und von AIT und dem Land NO
unter Kofinanzierung seitens des
EFRE finanziert. Daruber hinaus brin-
gen die Firmenpartner Eaton GmbH
und ELK Fertighaus AG Bar- und In-

kind-Leistungen in das Projekt ein.

Das Projekt war Preistrdger des Abbildung 12 Nova Home Viewer
TecNet-Calls “Intelligentes Bauen” und (WWW-novahome.at)

ist Gewinner des GENIUS Awards 2009. Das Herzstick von NovaHome bzw. ei-
nes der zentralen Ergebnisse ist das Softwaresystem HOMER (HOMe Event
Recognition), das modular in einem Java OSGi Framework mit internen standardi-
sierten Schnittstellen aufgebaut ist und die zentrale Intelligenz und Steuerung dar-
stellt. Im Bereich Sensoranbindung wurde auf Kompatibilitat und Interoperabilitat
Wert gelegt. Es werden zum GroRteil Funksensoren von Eaton (z.B. PIR-
Bewegungsmelder, Energiemesssensoren) und die dazugehdrigen Kommunikati-
onsschnittstellen zur Anbindung an die modulare Analysesoftware verwendet. Im
HOMER-System wurde besonders auf die Benutzerfreundlichkeit und in weiterer
Folge die Unterstlitzung innovativer Benutzerschnittstellen geachtet, z.B. mittels
Touch-Displays.

29



eultelma

Roadmap Complex Systems TECHNOLOGY MANAGEMENT

4. Situation in Osterreich

4.1. Wirtschaftsstruktur

Die Entwicklung von Handlungsempfehlungen muss sich auch an der Frage nach
bestehenden wirtschaftlichen Starken Osterreichs orientieren. IKT im Sinne einer
enabling technology ist ein essenzielles Element der zukiinftigen Wettbewerbsfa-
higkeit ganzer Wirtschaftsbereiche und damit eben auch solcher, fir die komplexe
IKT Loésungen entwickelt werden bzw. auf deren Anforderungen und Probleme
Forschung zu komplexen IKT Lésungen regiert. Zusatzlich zur ldentifikation rele-
vanter Anwendungsbereiche komplexer IKT Lésungen auch im Sinne der beste-
henden Leistungsfahigkeit ist fir die Maximierung des 6konomischen Hebels von
Forschungs- und Innovationsférderung mittels offentlicher Finanzierungen von
Bedeutung, welche Sektoren inwieweit die notwendige Kapazitdt zur Absorption,
d.h. Aufnahme und Verwertung von entsprechenden Forschungsergebnissen ha-
ben.

Die folgende Tabelle bietet, basierend auf den verfligbaren Daten der Statistik
Austria, einen Uberblick tber Starkefelder der sterreichischen Wirtschaft einer-
seits sowie deren entsprechender eigener Forschungsleistung (als Anndherung an
die Frage der Absorptionskapazitat) und damit einen ersten Eindruck jener Sekto-
ren mit hoher Relevanz fur die marktgetriebene IKT Forschung im Bereich komple-
xer Systeme. Die ausgewahlten Sektoren wurden einerseits entsprechend ihres
Bedarfs an IKT-getriebenen Innovationen gefiltert und unterliegen andererseits den
datenschutzrechtlichen Bestimmungen der Statistik Austria, so dass z.B. der Ban-
kensektor mangels verdffentlichter Informationen in dieser Darstellung nicht be-
ricksichtigt werden konnte.
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Abbildung 13 Wirtschaftliche F&E-Stirkefelder Osterreich (Quelle: Statistik Austria
2014, eigene Darstellung)

Insgesamt wird darin deutlich, dass, wenig Uberraschend, ein Groldteil der relevan-
ten Unternehmen und Beschaftigten im Bereich des Maschinenbaus (sowie im
weiteren Sinne auch des Anlagenbaus), des Kraftfahrzeugbaus sowie der chemi-
schen, pharmazeutischen Industrie und Papierherstellung zu finden sind. Insbe-
sondere der Maschinenbau verfigt mit mehr als 1.300 Unternehmen, 72.900 Be-
schaftigten und Umsatzerlésen von mehr als € 19 Milliarden Uber eine 6konomi-
sche Basis, die ihn zu einem der absoluten Starkefelder Osterreichs machen. Glei-
ches gilt fir den Kraftfahrzeug- und sonstigen Fahrzeugbau (wenngleich die An-
zahl der Beschaftigten hier deutlich niedriger ausfallt).

Was allen Sektoren gemein ist, sind weiterhin die relativ hohen Investitionssum-
men sowie die hohen Ausgaben fir F&E. Dementsprechend gehdren diese Wirt-
schaftsbereiche auch zu jenen mit den durchschnittlich héchsten Konzentrationen
von so genannten F&E durchfihrenden Erhebungseinheiten, d.h. Unternehmen
oder Unternehmensteilen, die eigene Forschung durchflihren (zwischen 15 und
34% der Unternehmen fuhren eigene Forschung im Sinne der entsprechenden
Erhebungen der Statistik Austria durch). Die, im Durchschnitt, groRten forschenden
Unternehmen finden sich im Bereich der Herstellung von elektrischen Ausristun-
gen, im Kraftwagen- und sonstigen Fahrzeugbau (51, 63 bzw. 57 Mitarbeiterinnen
im Schnitt). Was ebenfalls deutlich wird, ist die hohe Relevanz von anwendungs-
naher oder sogar anwendungsspezifischer (d.h. so genannter experimenteller)
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Forschung und Entwicklung. Insbesondere der gesamte Bereich des Maschinen-,
Anlagen- und Fahrzeugbaus wird deutlich von letzterem dominiert.

4.2. IKT Wertschépfung

Einen weiteren wichtigen Aspekt fur die Ableitung von Handlungsempfehlungen
stellt die Frage nach jenen Teilen der Wertschopfungsnetze dar, die in Osterreich
liegen. Die folgende Grafik verdeutlicht am Beispiel der Mikroelektronik und einzel-
ner, ausgewahlter Unternehmen einen Teil der Wertschopfungskette fiir komplexe
IKT—LEisungen.13

Abbildung 14 Wertschépfungsnetzwerk komplexe IKT Lésungen
(Industrie). Quelle: eutema Technology Management und KMU For-
schung Austria 2014

Dieser Ausschnitt aus dem Wertschopfungsnetz verdeutlicht, dass in beinahe allen
Wertschopfungsstufen, d.h. vom Equipment-Bereich bis zum integrierten Gesamt-
system, dsterreichische Unternehmen vertreten sind. Dies ist eine sehr gute Aus-
gangsposition fir das Themenfeld, da hier nattrlich auch an vielen Stellen bedeu-

3 Eine Gesamtanalyse Gsterreichischer Wertschépfungsverflechtungen im Mikroelektronikbereich oder
anderen Teilbereichen der IKT in Osterreich war nicht Gegenstand der vorliegenden Studie.
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tende und zum Teil Gber viele Jahre etablierte Anknipfungspunkte an FTI-Akteure
aus Wissenschaft und Forschung bestehen.

Fir ein relativ kleines Land wie Osterreich ist besonders bemerkenswert, dass
auch der Bereich der friihen Wertschépfungsstadien (Equipment, Design) stark
durch Unternehmen besetzt ist. Wichtig ist auch anzumerken, dass die Systemher-
steller natirlich sehr unterschiedliche Charakteristika aufweisen und von eher klei-
nen bis zu mittelstandischen Unternehmen reichen, die zumeist auf spezielle Bran-
chen spezialisiert sind.

Die Arbeiten zur vorliegenden Studie haben aber auch gezeigt, dass der Kenntnis-
stand Uber diese Wertschopfungsnetze bzw. tber die unterschiedlichen Markiteil-
nehmer noch ausbaufahig ist. Wahrend gréRere, bzw. in der FTI-Politik aktive Un-
ternehmen Uber eine hohe Sichtbarkeit verfligen, sind viele andere Unternehmen
in der Community und ggf. auch in der FTI-Landschaft nur schwach vernetzt und
wenig sichtbar.

4.3. Wissenschaftlich-technisches Know-how in Osterreich

4.3.1. Friihere Studien

Altere Analysen der IKT-Szene in Osterreich zeichnen bereits ein recht klares Bild
liber die Starken der Wissenschaft aber auch der IKT-Industrie in Osterreich.' Zu
den groReren thematischen Starkefeldern der heimischen IKT-Forschung in Indust-
rie oder Wissenschaft gehorten in diesen Studien insbesondere die Bereiche Em-
bedded Systems, Mobilkommunikation, Visual Computing, Artificial Intelligence
und semantische Systeme, Elektronik, sowie im Grundlagenbereich vor allem die
Mathematik und elektronischen Grundlagendisziplinen gehdren.

Es zeigte sich, dass nur wenige Bereiche sowohl im Grundlagenbereich als auch in
den anwendungsorientierten Indikatoren als ausgepragte Starken erscheinen, z.B.
der Bereich Embedded Systems. Zwischen einigen der Starkefelder bestehen
Uberlappungen und starke Synergiepotenziale, dies gilt z.B. fiir die Bereiche Mik-
rolektronik, Embedded Systems und Mobilkommunikation.

Obwohl diese Daten bereits alter sind, kann davon ausgegangen werden, dass
spezifische 6sterreichische Starken in den folgenden Themenfeldern bestehen:

e Echtzeitsysteme

" Prem et al. Grundlagen einer IKT-Forschungsstrategie fiir Osterreich, eutema, Wien 2007. Erb-
schwendtner et al. IKT in Osterreich, IWI und JR, Wien, 2003.
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e  Security

e Mikroelektronik

e Formale Verifikation
e Artificial Intelligence

e Mathematische und logische Grundlagen

Im nachsten Abschnitt beschreiben wir eine Auswahl von Forschungsgruppen in
den flr den Bereich komplexe IKT-Systeme relevanten Themenfeldern.

4.3.2. Auswahl relevanter wissenschaftlicher Forschungsgruppen

Osterreich verfligt Uber eine hohe Konzentration von wissenschaftlichen For-
schungsgruppen in fir das Themenfeld komplexe IKT Losungen relevanten For-
schungsfeldern (z.B. fault tolerance, real-time systems, pervasive systems, verifi-
cation, model-driven development, software agents, adaptive systems, Fehlerdiag-
nose, security und Quantenkryptographie).

Im Folgenden werden einige der Gruppen kurz dargestellt. Die kurze Ubersicht
zeigt, dass das Themenfeld in Osterreich grundsatzlich geeignet ist, in der ndtigen
Breite und Tiefe behandelt zu werden. '

Die Forschungs-und Lehraktivitaten des Embedded Computing Systems-Gruppe
am Institut fiir Technische Informatik an der TU Wien (unter der Leitung von Prof.
Ulrich Schmid und Prof. Andreas Steininger) konzentrieren sich auf vernetzte em-
bedded systems in kritischen Anwendungen. Die Forschung ist in erster Linie feh-
lertoleranten Algorithmen, Echtzeit-Systemen, zuverlassigen on-chip-Systemen
und asynchronem, digitalem Design gewidmet. Das Spektrum der auf diese Prob-
leme angewandten Methoden reicht von formal-mathematischen Analysen bis zur
Auswertung der experimentellen Implementierungen von Prototypen.

Die Cyber-Physical-Systems Research Group an der TU Wien wurde 2012 ge-
grindet und ist der Nachfolger der Real-Time-Systems group, die eine Schlissel-
rolle fir embedded systems gespielt hat. Auf diesem Fundament ist die Forscher-
gruppe mit den Grundlagen der Auslegung und den Design-Entwirfen fir die
nachste Generation von embedded systems und vernetzten embedded systems
(cyber-physical systems) beschaftigt. Der Schwerpunkt der Arbeit liegt dabei auf
der Spezifikation (z.B. Raum-Zeit-Logik), dem Design (z.B. probabilistische Hybrid-

" Hier sind nicht alle ésterreichischen Gruppen erfasst. Die hier genannten wurden in den Diskussionen
der Industrieworkshops ofter als Forschungsspartner genannt und haben eine gute internationale
Sichtbarkeit.
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systeme), der Analyse (z.B. symbolisches und stochastisches Model-Checking)
und der Steuerung (z.B. PID).

Die Real-time Systems Gruppe (Leitung: Prof. Eugen Brenner) des Instituts fir
technische Informatik an der Technischen Universitdt Graz beschaftigt sich mit der
Untersuchung von Computer-Architekturen fir integrierte Echtzeitsysteme.

Das Institut fiir Pervasive Computing an der Johannes-Kepler-Universitat Linz,
unter der Leitung von Prof. Alois Ferscha, fokussiert auf Forschung in den Berei-
chen Software fiir die mobile, ubiquitdre und embedded systems Architekturen,
Koordination und Interaktion (formale Methoden, verteilte Rechen-und Kommuni-
kationsmodelle), Entwicklung verteilter und embedded systems Software, drahtlose
Kommunikationssysteme und Kommunikationssoftware, Performance-Analyse und
Simulation.

Die Forschungsgruppe um Prof. Bernhard Rinner an der Universitat Klagenfurt
(pervasive computing) konzentriert sich auf die Theorie und Anwendung der ver-
schiedenen Aspekte des Pervasive Computing, insbesondere auf verteilte intelli-
gente Kameras, Sensornetze, Sensorfusion und Embedded-Signalverarbeitung
Architekturen.

Der Forschungsschwerpunkt Computational Intelligence an der TU Wien (Koordi-
nation: Prof. Helmut Veith) beschaftigt sich mit der Entwicklung von Methoden,
Wissen formal zu reprasentieren und daraus auf "intelligente" Weise Problemlo-
sungen zu berechnen. Eine Schlisselrolle kommt dem automatisierten Erwerb, der
geeigneten Reprasentation und der automatischen Manipulation von Wissen, so-
wie den wissensbasierten Mensch-Maschine Schnittstellen zu. Zentrale Themen-
gebiete beinhalten Grundlagen von Datenbanken und Informationssystemen, Wis-
sensreprasentation und Logik, Hard- und Software Verification (CAV), Semantic
Web und Intelligente Agenten, Algorithmen, Komplexitdt und Optimierung sowie
Natural Computing.

Intelligent Software Agents and New Media Group des Osterreichischen Instituts
fiir kiinstliche Intelligenz (OFAI) beschéftigt sich unter anderem mit kognitiven Sys-
temen, Softwareagenten und Emotion.

Die Forschergruppe um Dr. Thomas Henzinger (Président des IST Austria) be-
schaftigt sich mit mathematischen Methoden zur Verbesserung der Qualitat von
Software, formaler Verifikation und rigorosen Systementwdirfen.

Secure & Correct Systems (TU Graz, Prof. Roderick Bloem) konzentriert sich auf
das Design, die Implementierung und Verifikation von sicheren und korrekten Sys-
temen. Sie untersucht drei Hauptthemen:
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e Trusted Computing: bewertet und verbessert die Sicherheit eines Systems mit
kryptographische Mechanismen in verschiedenen Umgebungen wie Java, vir-
tualisierte Plattformen, mobile Endgerate und Hardware-Sicherheitsmodule.

e Sicherheitseigenschaften von Advanced Computer Networks. Dazu gehéren
sichere P2P-Routing und Angriffserkennung.

e Formale Methoden fiir Entwurf und Verifikation. Dazu gehéren Modellprifung
und automatische Synthese von Systemen aus einer in einer zeitlichen Logik
gegebenen Spezifikation.

Die Gruppe Secure Entities for Smart Environments (TU Graz, Prof. Stefan

Mangard) konzentriert sich auf die Gestaltung von sicheren RFID-, embedded- und

mobilen Systemen, insbesondere Kryptographie, Seitenkanal -und Fehlerangriffe,

Sicherheitsarchitekturen,  sowie  effiziente = Hardware- und  Software-

Implementierungen von Sicherheitsmechanismen.

Austrian Institute of Technology (AIT) — Business Unit Quantenkryptographie: Im
Rahmen der Quantenkryptographie liegt in diesem, von Dr. Martin Stierle geleite-
tem, Geschaftsfeld der Schwerpunkt auf der Entwicklung von informationstheore-
tisch hochsicheren Kommunikationsnetzwerken, bei welchen die Gesetze der
Quantenphysik fur Verschllisselungsverfahren genutzt werden. Dabei beschaftigen
sich die Forscherinnen sowohl mit Algorithmen, die auf Konzepten der theoreti-
schen Quantenphysik basieren, als auch mit hoch-integrierten optischen Bauele-
menten fur die Quanteninformatik. Die wirtschaftliche Anwendbarkeit von quanten-
technologisch absolut abhoérsicherem Datenaustausch bei 6ffentlichen Einrichtun-
gen oder Firmen mit mehreren Standorten stellt die Zielsetzung der Forschungsta-
tigkeiten dar.

Die Software Engineering Gruppe an der Universitdt Salzburg (Prof. Wolfgang
Pree) erforscht und entwickelt Konzepte, Methoden und Werkzeuge, die in der
Konstruktion von Lean Software helfen. Dies umfasst alle Aspekte der Software-
Entwicklung, insbesondere Software-Design und Implementierung, Software-
Wiederverwendung und Komposition und Programmiermethodik. Derzeit liegt der
Fokus der Forschungsarbeiten auf cyber-physical systems, insbesondere im Zu-
sammenhang mit der Verringerung von Treibhausgasemissionen. Davor lag der
Schwerpunkt auf der Unterstlitzung von autonomen Ziigen auf freier Strecke.

Die Industrial Informatics - model-based Architectures Gruppe der TU Graz entwi-
ckelt Modelle von Software in Projekten, die die Komplexitadt von Anwendungsdo-
manen beherrschen sollen. Es werden in erster Linie Forschungsprojekte in der
modell-basierten Software-Architekturen Gruppe durchgefihrt, die folgende An-
wendungen untersuchen: generative Ansatze zur Lésung der Probleme auf dem
Forschungsgebiet von Software-Produktion, Interpretation von Anséatzen fur Soft-
ware-Architekturen fiir mobile Grid (und Cloud) Computing.
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Die Forschungsgruppe fiur Komplexe Dynamische Systeme am Institut fiir Automa-
tisierungs- und Regeltechnik an der TU Wien (Leitung: Prof. Andreas Kugi) be-
schaftigt sich mit der Modellierung, Simulation, Analyse, Optimierung, Steuerung
und Regelung komplexer dynamischer Systeme. Die Ziele der Forschung sind in
erster Linie Verbesserungen des Systemverhaltens hinsichtlich der dynamischen
Eigenschaften, der Genauigkeit, der Robustheit, der Zuverlassigkeit und der Flexi-
bilitat. Aullerdem werden eine Erhéhung der Produktivitdt und Ressourceneffizienz
(Energie- und Rohstoffeinsatz) sowie eine Minimierung der Kosten beispielsweise
durch Einsparung von Sensoren angestrebt. Die Aktivitaten der Gruppe sind darauf
fokussiert, dass im Gegensatz zur bloRen Aneinanderreihung von optimierten Teil-
systemen der Entwurf eines komplexen dynamischen Gesamtsystems ein durch-
gangiges 'Denken in Systemen' erfordert. Daher sind eine systematische Analyse
und ein umfassendes Verstandnis der Wechselwirkungen von der Konstruktion
Uber die Aktorik und Sensorik bis hin zur informations- und automatisierungstech-
nischen Umsetzung integraler Bestandteil unserer Forschungsaktivitaten.

Die Forschergruppe um Prof. Christian Bettstetter (Universitét Klagenfurt und La-
keside Labs) und sein Team erforschen die Gestaltung, Modellierung und Analyse
von vernetzten Kommunikationssystemen, mit einem Fokus auf mobile und draht-
lose Vernetzung. Aktuelle Projekte befassen sich mit kooperative Weiterleitung und
Dynamik Stérungen in drahtlosen Netzwerken, selbstorganisierende Synchronisa-
tion und Kommunikation und Koordination fur fliegende Roboter.
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5. Technologie-Roadmap

5.1. Aktuelle Trends im Bereich Computing und sozio-
6konomische Trends

IK-Technologie entwickelt sich aufgrund globaler Trends, ist aber dabei auch selbst
Treiber dieser Trends. Dies gilt sowohl fir makrokonomische als auch fir soziale
Entwicklungen. Auch 6sterreichische Unternehmen sind eng mit diesen globalen
Trends verbunden. Die IKT-Markte sind besonders globalisiert. Sie sind im hier
angesprochenen Themenfeld von besonderer Bedeutung, weil aufgrund der hohen
Kosten die IKT-Industrie bemiiht ist, Losungen fir komplexe IKT-Systeme mog-
lichst weltweit zum Einsatz zu bringen. Umgekehrt bedeutet dies natirlich, dass
Lésungen fiir diese Bereiche auch weltweit Chancen fiir Osterreichs Unternehmen
erdffnen.

Ein wichtiger globaler Trend'®, der vor allem in den grofRen Ballungszentren in Asi-
en, Amerika und Afrika deutlich wird, ist die zunehmende Urbanisierung. Immer
mehr Menschen leben in Stadten. Damit steigen einerseits die Mdglichkeiten zum
effizienten Zusammenwirken von Menschen in Unternehmen und nicht-
kommerziellen Organisationen, sie bedurfen aber auch einer Unterstitzung durch
Infrastruktur. Dies betrifft Transportsysteme, aber auch Kommunikationsnetze,
Energienetze, einfach alle Systeme, die das Leben in der Stadt ermdglichen. Das
Schlagwort von ,Smart Cities“ ist dabei besonders wichtig geworden, weil der intel-
ligente Umgang mit Ressourcen eine wichtige Bedingung fur Nachhaltigkeit ist.
IKT-Systeme unterstitzen diese Intelligenz vor allem im Bereich der Infrastruktur,
kénnen aber auch auf individueller Ebene das Zusammenleben der Menschen
erleichtern. Komplexe IKT-Systeme sind daher nicht nur in der kritischen Infrastruk-
tur, sondern auch in soziobkonomischen Systemen zu finden.

Eng mit der Urbanisierung ist auch das steigende Bedirfnis nach Mobilitét verbun-
den. Immer mehr Menschen und Giter muissen innerhalb und zwischen Stadten
transportiert werden. Zahlreiche neue Hochgeschwindigkeits-Zugverbindungen
belegen diesen Bedarf ebenso wie hochentwickelte Logistik-Systeme, die immer
mehr Waren in immer kirzerer Zeit an eine steigende Zahl von Empfangern liefern.
Der Revolution des Einkaufens im Internet stehen auch auf Unternehmensseite
viele neue Dienste gegenliber, die daflir sorgen, dass Unternehmen rechtzeitig
und ,just-in-time* mit Waren, Ersatzteilen, Zubehor, Bauteilen und Rohstoffen ver-
sorgt werden. Einige dieser Prozesse sind bereits heute vorausschauend und

"® Vgl z.B. Frost & Sullivan, Mega Trends, Asia Pacific Market Insights, 2011.
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adaptiv gestaltet und vernetzen vor allem Maschinen, um rechtzeitig einen auftau-

chenden Bedarf abzudecken.
[\ . 7 :;‘(:;&cf

Urbanisierung Mobilitat Energiewende Generation X, Shareconomy Networked
und Smart Grids Y, Millenials... GK=0 society

Abbildung 15 Wichtige sozio-6konomische Trends (Quelle: eutema 2014)

Dass diese Entwicklungen einen Anstieg des Energiebedarfs zur Folge haben,
liegt auf der Hand. Steigende Energiepreise und politische Entscheidungen haben
dazu gefuhrt, dass viele Lander ihre Energiepolitik starker auf alternative Energie-
quellen ausgerichtet haben. Dies bedarf allerdings eines dramatischen Umbaus
der Energienetze in Richtung bidirektionaler, intelligenterer Netzwerke, sogenann-
ter Smart Grids. Diese konnen zusatzlich auch einer verbesserten Kontrolle des
Verbrauchs, aber auch der Produktion dienen. Zahlreiche Komponenten, Teilnetze,
neue Dienste und Produkte stellen komplexe Systeme dar, von denen die meisten
auch sicherheitskritisch sind. Dieser Bereich ist daher von steigender Bedeutung
fur das Themenfeld und zugleich Treiber wie auch Enabler.

Die Nutzer der IKT-Systeme der Zukunft werden heute junge Generationen von
Menschen sein, die den Umgang mit digitalen Systemen, dem Internet, Apps und
einer beinahe allzeit verfiugbaren Konnektivitat seit ihrer Geburt gewdhnt sind. Sie
haben hohe Anforderungen an IKT-Systeme und —Dienste, sowohl als Privatnutzer
wie auch als Mitarbeiter oder Leiterinnen von Unternehmen. Sie sind als Kunden
oder Auftraggeber haufig Ursache des Trends zu heterogener Systemintegration,
z.B. zur Anbindung mobiler Endgerate auch an Altsysteme.

Dieselbe Generation von Nutzerinnen ist es auch, die es immer mehr gewohnt
wird, Produkte nicht im Eigentum zu erwerben, sondern fir die Nutzungsdauer zu
mieten. Dies ist heute vor allem im Tourismus und in der Mobilitat zu beobachten,
wo genau aber in Zukunft die Grenzen zu ziehen sein werden ist offen. Gemein-
sam mit dem Trend zu sinkenden Grenzkosten der Produktion durch die allgemei-
ne Effizienzsteigerung in der Produktion, aber auch durch neue Produktionstech-
nologien wie z.B. 3D-Drucker, lasst sich in Teilbereichen der Wirtschaft schon heu-
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te eine Okonomie des Uberflusses beobachten.'” Die Auswirkungen sind im IKT-
Bereich schon langer bekannt, weil Software zu den ersten Produkten mit Null-
Grenzkosten gehort. Es bleibt abzuwarten, in wie vielen Wirtschaftsbereichen die-
se Okonomie Platz greift und wie sie sich auswirkt. In vielen traditionellen Bran-
chen wie z.B. der Musikindustrie und im Buchhandel hat die Digitalisierung von
Gutern, deren Verkauf und Zustellung Uber das Internet sowie der online-Handel
konventioneller Giiter jedenfalls bereits dramatische Veranderungen herbeigefihrt.

Zuletzt ist auch noch darauf hinzuweisen, dass die Vernetzung unserer Gesell-
schaft massiv voranschreitet. Es sind nicht nur immer mehr Menschen in sozialen
Netzen und durch mobile Gerate untereinander verbunden, sondern Millionen von
technischen Geraten sind ebenfalls Uber das Internet oder andere Technologien
miteinander und mit den Menschen verbunden. Dieses gigantische Netzwerk ist
jedenfalls ein komplexes System, dessen verlassliches Management, seine Siche-
rung und dessen Nutzung zum Wohl der Gesellschaft eine der vielleicht groRten
Herausforderungen der Zukunft darstellt. Dies schliet auch den Umgang mit der
von Menschen und Maschinen genierten Datenflut — Stichwort Big Data — ein.

Neben diesen soziodkonomischen Trends, sind aber auch die Entwicklungslinien
innerhalb der IKT ein wichtiger Technologietreiber.

Ein wichtiger Trend im Grundlagenbereich ist “more with less® d.h. der Versuch
immer mehr Leistung mit immer weniger Ressourcen zu erzielen. Dies hat einer-
seits mit gestiegenen Kosten fir den Energieverbrauch von Rechensystemen zu
tun, andererseits auch mit der Knappheit anderer Ressourcen (z.B. Rohstoffe). Der
gegenwartige Trend besteht in der Nutzung von multicore-Technologie oder im
Gebrauch von Beschleunigern wie z.B. GPUs'®, um energieeffiziente Systeme zu
erzielen. Ein dritter Ansatz ist die Kombination dieser beiden Methoden (heteroge-
ne Methoden). Dieser Wechsel von seriellen zu vermehrt parallelen Rechnern ist
allerdings ein fundamentaler Paradigmenwechsel, der mit zahlreichen theoreti-
schen und praktischen Problemen verbunden ist. Auch in den nachsten Jahren
werden daher effizienter Entwurf und die Programmierung von Multicore-Systemen
groRe Herausforderungen bleiben. Diese Herausforderungen liegen in der Entwick-
lung von Bibliotheken und Werkzeugen, neuen Programmiermodellen, besser ska-
lierbaren Algorithmen und Laufzeitumgebungen sowie im Bereich fehlertoleranter
Systeme. Im Bereich der Hardware sind vor allem neue Materialien, neue Metho-
den des Datentransfers (z.B. Photonik) und neue Herstellungsverfahren zu erwar-
ten.

7 Jeremy Rifking in seinem Vortrag zu Vision 2050 — Chancen fiir Osterreich im Parlament im Mai
2014. Vgl. auch J. Rifkin, Die dritte industrielle Revolution: Die Zukunft der Wirtschaft nach dem
Atomzeitalter, campus Verlag, 2011.

'8 Graphical Processing Units
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Glnstigere Hardware, die Verbreitung des Internet und von mobilen Geraten hat
auch Design, Produktion und Vertrieb von Software verandert. User erwarten heu-
te extrem performante Systeme, die zuverlassig und anpassbar funktionieren. Der
Trend geht weiter in Richtung einer breiten Verfligbarkeit von Software-
Komponenten und einer Aufteilung auf kleine, spezialisierte Anwendungen. Dies
fuhrt zu steigender Komplexitat beim User, aber auch beim Entwickler: die Zertifi-
zierung wird wichtiger, aber schwieriger und die Zusammenarbeit zwischen Soft-
ware-Komponenten bedarf neuer Mechanismen. Der Trend geht hier langfristig zu
semantischer Interoperabilitat.

Offene und Selbstbau-Ansatze werden auch im Software Design immer wichtiger.
Zukunftige Methoden werden in Bezug auf die verwendeten Modelle und Sprachen
viel flexibler als heute sein missen — und zwar Uber einen breiten Bogen von for-
mal bis halb-formal. Der Trend zu verteilten Entwicklerteams wird sich fortsetzen,
was den Bedarf fir die Unterstlitzung von Komponenten-Ansatzen erhoht. Dies
stellt nicht nur hohe Anforderungen an Entwurfsumgebungen bis hin zu integrierten
Werkzeugen, die auch testen unterstiitzen, sondern hat auch Konsequenzen im
Bereich der Zertifizierung, der Standardisierung von Schnittstellen oder der Ver-
folgbarkeit von Komponenten.

Cloud computing und hybride Ansatze werden auch weiterhin zunehmen. Der Be-
darf nach Auslagerung von Rechendienstleistung an die Cloud ist ungebrochen
stark, weil diese Dienste eine Reihe von klaren Vorteilen versprechen: sie sind
nach Bedarf abrufbar bzw. erweiterbar; sie kdnnen auch nach Bedarf zugekauft
werden — ohne grofRe Infrastruktur oder Software erwerben und warten zu muissen;
sie sind meinst ohne grofRen Aufwand skalierbar und kénnen dem Bedarf auch
dynamisch angepasst werden; sie dienen der optimalen Ressourcennutzung und
ermdglichen ortsunabhangigen Zugang. Wichtige Trends sind auch hier zuneh-
mende Interoperabilitdt, nahtlose Elastizitdt und die Moglichkeit, Ressourcen unter
verschiedenen Usern aufzuteilen (Multi-Tenancy).
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More with Software- Cloud and Open and Open and

less: density, driven world hybrid computing, build-your- integrated

energy, cost internet of own systems
things, approaches
BYOD

Abbildung 16  Wichtige IKT-Trends (Quelle: eutema 2014)

Durch den Preisverfall bei mobilen Geraten und die breite Verfligbarkeit von mobi-
lem Internet wird auch der Trend zu IT-Mobilitat fortschreiten und viel starker als
bisher auch im beruflichen Alltag und sogar in der Industrie eine Rolle spielen. Der
Trend zur Konvergenz von Hard- und Software wird sich fortsetzen. Im zukiinftigen
Netz von Milliarden Endgeraten werden diese Grenzen endglltig verschwimmen.
Derartige Systeme bendtigen Werkzeuge und Methoden im Bereich der System-
Simulation, der Uberwachung und damit der vorausschauenden Wartung sowie
der Performanz-Uberwachung. In derartigen Systemen sind Daten-getriebene
Softwaretests beinahe unmadglich. Auch wird es nétig sein, neben harten Echtzeit-
systemen auch gemischte Hard/Soft-Realtime Ansatze zu verfolgen.

5.2. Osterreichische Roadmap ,,Komplexe IKT-Lésungen be-
herrschen*

Die aktuellen gesellschaftlichen Trends sowie die Entwicklungslinien im Bereich
der IKT setzen den Rahmen fur die dsterreichische Roadmap fiir das Themenfeld
.Komplexe IKT-Lésungen ermdglichen. Die Roadmap ist als am Ende dieses Ab-
schnitts dargestellt. Sie orientiert sich der Zielsetzung dieser Studie gemaf stark
an den Bedurfnissen der 6sterreichischen Industrie. Sie wurde in enger Abstim-
mung mit Vertretern dsterreichischer Unternehmen entwickelt und von Experten
aus Wissenschaft und Forschung validiert.

Die Roadmap beleuchtet das Themenfeld aus dem Blickwinkel der Teilthemen
e Autonome Systeme

e Adaptive Systeme

e Rigoroser Systementwurf

e Verlasslichkeit und Stabilitat
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e Systemevolution

e Plattformen, Standardisierung, Regulierung und Infrastruktur

Der gewahlte Zeitraum fir die Roadmap enthalt sowohl kurzfristig wichtige Meilen-
steine (ab 2015) als auch langfristige Ziele (bis 2030 und darlber hinaus). Diese
Meilensteine sind als Projektionen zu verstehen, um das Ziel ,komplexe IKT-
Lésungen beherrschen“ zu erreichen. Diese Meilensteine werden heute zum Teil
bereits erforscht, bedurfen aber weiterer F&E-Aktivitdten, um zu industriell einsetz-
baren, befriedigenden Losungen zu kommen. Sie stellen somit fiir die Osterreichi-
sche Industrie und IKT-Forschung wichtige F&E-Teilthemen dar, die im Einzelnen
auch in weiterfihrenden Projekten genauer erarbeitet werden mussen. Die Road-
map-Komponenten sind in den folgenden Abschnitten naher erlautert.

5.2.1. Autonome Systeme

Der starke Automotive-Schwerpunkt der dsterreichischen Industrie sowie der star-
ke industrielle und wissenschaftliche Produktions-Schwerpunkt bedeuten ein nahe-
liegendes strategisches Interesse an autonomen, d.h. selbstgesteuerten Syste-
men.

Im Automotive-Bereich stellen damit zunachst selbstgesteuerte Fahrzeuge einen
wichtigen F&E-Schwerpunkt dar, der auch zunehmend fir die Zulieferindustrie von
groRer Bedeutung ist. Autonomie bzw. Teilautonomie findet sich aber auch in Teil-
aspekten wie z.B. Aufbauten und Zubehdr (z.B. Kréne). Das Gebiet ist sowohl fir
die traditionellen KFZ-Zulieferer interessant, soll aber auch im Sinne von Schienen-
fahrzeugen, Luftfahrzeugen etc. verstanden werden. Teilautonomie (z.B. autonome
Abstandskontrolle ist heute schon serienmaRig realisiert, aber noch nicht perfekti-
oniert). Daher ist das Thema mit einem relativ frihen Zeithorizont (Jahr 2020) posi-
tioniert.

Autonomie spielt naturgemal in der Robotik eine besonders prominente Rolle. Fr
selbstgesteuerte, mobile Robotersysteme ist die Autonomie traditionell wichtig,
aber auch Produktionsrobotersysteme werden zunehmend autonom. Noch einen
Schritt weiter gehen kollaborative Robotersysteme, die autonom zur Erreichung
eines gemeinsamen Ziels zusammenarbeiten.

Im Bereich des Maschinenbaus, bzw. allgemeiner in der Produktion steigt der Be-
darf nach Systemen, die vorausschauend gewartet werden kénnen, bzw. sogar
autonom ihre eigenen Wartungsbedarf Gberwachen. Erste einfache Konzepte flr
predictive maintenance existieren bereits. Es ist aber zu erwarten, dass hier so-
wohl (technisches) Angebot als auch Nachfrage deutlich zunehmen. Eine wichtige
Herausforderung besteht auch in der autonomen Korrektur von Drift, Kalibrierung
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oder allgemeiner Selbstheilung (z.B. als Reaktion auf Abnutzung oder Teilausfall
von Komponenten).

Auch innerhalb von Forschung und Entwicklung wird mittelfristig mit einem noch
starkeren Einsatz von Robotersystemen, z.B. durch fortgeschrittene Serviceroboter
zu rechnen sein. Dies betrifft sowohl industrielle Umgebungen (z.B. in der Produk-
tion oder im Labor) als auch den Pflegebereich (in Pflegeeinrichtungen und zu
Hause). Hier liegen allerdings noch groRe Herausforderungen, weshalb die Road-
map einen Zeithorizont von 2025 und danach aufweist.

Im Management- aber auch im privaten Bereich sind hier vor allem leistungsfahige
digitale Assistenten zu erwarten. Diese stellen sich nicht auf die Praferenzen ihrer
Systemumgebung und Nutzer ein, sondern kénnen einen Teil ihrer Aufgaben selb-
standig ausfiihren. Dazu gehort auch das selbstandige Erforschen von Problemlé-
sungen (z.B. durch Internet-Recherche). Diese Systeme werden in so unterschied-
lichen Gebieten wie Reiseplanung, Termin- und Aufgabenmanagement oder Uber-
setzung eingesetzt und miteinander kombiniert. Auch hier gibt es ein potenziell
breites Einsatzgebiet und z.T. erste in eingeschrankten Domanen gut funktionie-
rende Losungen. Dennoch erwarten die Experten méachtigere digitale Assistenten
hoher Autonomie erst ab ca. 2020-2025.

Eine wichtige nicht-technische Voraussetzung fur einen entsprechenden Markter-
folg besteht neben akzeptierten Standards auch in einem klaren regulatorischen
Rahmen. Auch wenn zu erwarten ist, dass hier vieles im internationalen Kontext
entworfen und umgesetzt wird, sind Regelung und Standardisierung auch aus 6s-
terreichischer Perspektive wichtig. Dies gilt sowohl flr Osterreichische Binnenstan-
dards als auch fur Beeinflussung internationaler Standards und Regeln. In der
Roadmap sind die entsprechenden Meilensteine zeitlich hoch priorisiert (ab 2015),
weil sie aus Sicht der Industrie wichtige Vorbedingungen fiir erfolgreiche Innovati-
on darstellen.

Insgesamt wird vor allem das Thema autonomes Fahren auch zu Investitionen im
Bereich der Verkehrsinfrastruktur fihren. Dies gilt zunachst fir den StralRenver-
kehr, aber auch fur andere Verkehrsmittel, z.B. Schienenfahrzeuge.

An technischen Voraussetzungen fir autonome Systeme sind vor allem zu nen-
nen:

e Fortgeschrittene Gerate im gemischt analog/digitalen Bereich
e Energie-effiziente Prozessoren und Speicher

e Autonome Datenzentren

Als besonders langfristiges Ziel gehort dazu auch Software, die autonom entsteht,
z.B. nur aus vorhandenen Beispielen oder durch Feedback-Signale lernt. Obwohl
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dieses Thema schon seit langerer Zeit Gegenstand von Forschungsarbeiten ist,
bleibt es ein langfristiges und schwieriges Gebiet (mit Zeithorizont nach 2030). In
eingeschrankten Doménen koénnte es aber schon davor wichtige industriell rele-
vante Ansatze geben (z.B. Robotik-Programmierung).

5.2.2. Adaptive Systeme

Systeme, die sich ihren Umweltbedingungen anpassen, sind kurzfristig vor allem
im Bereich von natirlichen Mensch/Maschine-Schnittstellen zu erwarten. Diese
Systeme sind in der Lage, sich auf die Praferenzen und Eigenheiten der Benutzer
einzustellen. Dies ist vor allem dann wichtig, wenn die Interaktionen besonders
komplex werden, wie z.B. bei fortgeschrittenen mixed reality Geraten, bei immersi-
ven (also sensorisch reichhaltigen) bzw. intelligenten Benutzerschnittstellen. Aus
der Sicht der Industrie sind naturliche Interfaces aber weiterhin ein vorrangiges —
und auch kurzfristig erreichbares Ziel mit einem Zeithorizont ab 2015. Allerdings
sind dem Problem kaum Grenzen gesetzt und wirklich sensorisch reichhaltige
Schnittstellen werden erst ab 2025 als wichtiges Forschungsthema erwartet.

Eine allgemeinere Formulierung des Problems stellen adaptive Kontrollsysteme
dar (ab 2015), die auch als Vorstufe zu komplexeren, intelligenten und vernetzten
Cyber-physical Systems anzusehen sind (smart networked CPS). Diese stellen
eine Vorstufe zu massiv parallelen CPS dar, bei denen viele Rechenkerne onboard
arbeiten — und dabei jeweils in der Lage sind, hochgradig effektiv parallel zu arbei-
ten. Dies stellt allerdings einen schwierig zu erreichenden Meilenstein dar (Zeitho-
rizont 2025 und danach), fur den zunachst noch fir einzelne Teilbereiche Losun-
gen gefunden werden mussen (siehe auch nachster Abschnitt).

5.2.3. Rigoroser Systementwurf

Neue, effiziente und zuverlassige Methoden fir den Systementwurf stellen ein
wichtiges aktuelles und zuklnftiges Forschungsgebiet dar. Die Treiber hinter die-
ser Technologie sind dabei nicht nur zunehmende Komplexitat der Systeme, son-
dern auch gestiegene Anforderungen (Funktion, Vernetzung, Sicherheit) und man-
gelnde Verfugbarkeit von Personal (Analyse, Entwurf, Implementierung, Test).

Neben der zunehmenden Wichtigkeit von kontinuierlicher Verifikation bei Entwurf
und Implementierung, stellt vor allem die effektive Nutzung der zunehmenden Pa-
rallelitdt der Rechensysteme neue Herausforderungen an den Systementwurf. Die
effiziente Nutzung von Multicore-Systemen stellt aktuell eine nur unzureichend
geloste Aufgabe dar, die viele praktische negative Konsequenzen hat und in der
Regel zu einer ineffizienten Systemnutzung fihrt. Fir abgegrenzte Domanen bzw.
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Einsatzszenarien oder Spezialfalle sind Lésungen ab sofort (Zeithorizont 2015) zu
erarbeiten.

Ein besonderes Bereich im sicherheitskritischen Bereich stellt die Zertifizierung von
Teilsystemen dar, sowie die Zusammenfiihrung von teil-zertifizierten Systemen zu
Gesamtsystemen mit zertifizierbaren Eigenschaften. Dieses Gebiet ist sowohl fir
die Grundlagenforschung als auch die Industrie von groRem Interesse. Dennoch
kann mit gréReren Forschungsanstrengungen und Teilerfolgen erst ab 2025 ge-
rechnet werden, weil dieses Thema auch stark von internationaler Regulierung und
Standardisierung beeinflusst wird.

Auch in Osterreich ist von der zunehmenden Wichtigkeit von Modellierung und
Simulation auszugehen. Innovationen sind vor allem im Bereich der Echtzeitfahig-
keit, der Nutzung von Cloud-Ressourcen (sowie deren Kombination) und in neuen
Algorithmen fir die Echtzeitinteraktion zu erwarten. Beispiele sind Algorithmen fir
interaktive Echtzeitvisualisierung von komplexen Geometrien und effiziente Algo-
rithmen fur virtuelle Sensorik in Echtzeitanwendungen.

5.2.4. Verldsslichkeit und Stabilitat

Die Osterreichische Industrie hat in den Untersuchungen zu dieser Studie immer
wieder betont, dass die Aspekte Safety, Security, Dependability nicht nur immer
wichtigere Systemanforderungen darstellen. Sie sind auch ein wesentlich Treiber
der Systemkomplexitat bzw. stark von der Systemkomplexitat abhangig. Zusatzlich
stellen sie beim heutigen Stand der Technik ein wesentliches Hindernis fur die
Verbreitung mancher existierender Technologie dar.

Aus praktischer Sicht besteht ein Mangel an speziellen Methoden und Werkzeugen
im Bereich des Security Testing. Die Beherrschung mehrerer Security-Ebenen ist
heute nur sehr eingeschrankt méglich. Beide Themen stellen aber wichtige For-
schungsprioritaten mit relativ kurzen Zeithorizonten (ab 2015) dar.

In der Cloud ist von zunehmender Verbreitung sicherer Datenzentren sowie mit
einer steigenden Nutzung zu rechnen, auch wenn hier immer wieder Riickschlage
aufgrund kompromittierter Systeme zu erwarten sind. Die Entwicklung von Syste-
men, die besser gegen Cyber-Attacken geschutzt sind, wird an Bedeutung zuneh-
men. Eine steigende Anbindung an die Cloud wird sogar fiur Echtzeitsysteme zu
erwarten sein, soweit die Sicherheitsaspekte beherrschbar bleiben (2020-2025).

Sowohl Bedingung als auch Konsequenz zunehmender Miniaturisierung, Safety
und Security sind implantierbare und tragbare Rechensysteme. Sie sind heute vor
allem im Gesundheits-, Fitness- und Sportbereich wichtig, werden aber zuneh-
mend in andere Bereiche vordringen. Sie werden in einfacher Form, bzw. auf der
Basis bewahrter Losungsansatze schon heute vermarktet oder innoviert, werden
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aber nach unserer Einschatzung vor allem mittelfristig (Zeithorizont ab 2020-2025)
verstarkt das Interesse von Forschern aus der Industrie finden.

5.2.5. Systemevolution

Die Weiterentwicklung von Systemen, sei es selbstédndig oder durch systematisch
unterstutzte Entwicklertatigkeit, stellt eine kontinuierliche Herausforderung in sich
andernde Systemumgebungen dar. Auch in Osterreich ist die Industrie mit der
Wartung von Altsystemen beschéftigt, die z.B. aus Sicherheits-, Effizienz- oder
Kostengriinden nicht einfach neu implementiert werden kénnen. In diesem Bereich
gibt es derzeit nur sehr wenig Forschung und Entwicklung, obwohl allein die be-
stehende Zahl von Altsystemen die Erforschung neuer Ansatze durchaus rechtfer-
tigen wirde.

Eine wichtige Grundlage fur die Entwicklung von Cyber-physikalischen Systemen
stellen intelligente Sensoren dar. Dabei geht es nicht nur um Miniaturisierung und
neue physikalische Messprinzipien, sondern vor allem um zunehmende Intelligenz,
d.h. Anpassungsfahigkeit, Verarbeitungskomplexitat etc. der Sensorsysteme. Dies
ist bereits ein aktuelles Forschungsgebiet und bleibt im Fokus der Industrie (Zeit-
horizont ab 2015).

Eine weitere Grundlage liegt im Bereich der Konnektivitdt — hier ist auch 6G zu
nennen, das derzeit noch nicht spezifiziert ist und daher erst in ca. 5-10 Jahren
Forschungsgegenstand wird.

Im Bereich der Evolution von Systemen kann das Internet eine gro3e Rolle spie-
len, indem Ressourcen online zur Verfiigung gestellt werden. Hierfir sind aller-
dings offene Schnittstellen auch im Bereich von Services notwendig. Open Source
Standards — zumindest innerhalb der EU — kdénnen hier auch einen wichtigen Bei-
trag leisten. Dies ist zum Teil schon Gegenstand von einzelnen Projekten. Ein weit
verbreitetes industrielles Interesse an diesem Thema erwarten wir mittelfristig ab
ca. 2020.

5.2.6. Plattformen, Standardisierung, Regulierung und Infrastruktur

Es ist zu erwarte, dass der Trend fir viele Anwendungen komplexer IKT-Systeme
in Richtung Plattformen geht. Wir gehen davon aus, dass viele unterschiedliche
kommerzielle Plattformen entstehen, so wie Apple etwa aus dem Nichts die iPho-
ne-App-Plattform geschaffen hat. Viele Experten erwarten z.B. dass fuhrende Un-
ternehmen Plattformen zur Steuerung von HomeDevices schaffen werden (z.B.
Apple, Google). Ein weiteres Beispiel ware von Google als neuem Autohersteller
zu erwarten. Eine Google-Autoplattform wiirde diverse Services (Maps, Uber, an-
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dere SmartPhone-Apps) und Devices (vollig autonome Elektrofahrzeuge) zu einer
AutonomousMobility-Platform kombinieren. Die Wertschopfung in derartigen Platt-
formen ist potenziell riesig, weil eine enorme Systemabhangigkeit gegeben ist und
Uberaus unterschiedliche Wertschépfungsbereiche kombiniert werden (vom KFZ-
Bau bis zur IT-Dienstleistung).

Ein wichtiges strategisches Ziel konnte sein, dass die einzelnen Forschungsbeitra-
ge zur Schaffung von vollig neuen Plattformen beitragen. Europa verfligt derzeit
Uber eine ausgesprochene und z.B. von der EU-Kommission identifizierte Schwa-
che im Bereich solcher kommerziell zunehmend wichtigen Plattformen.

Die bereits erwadhnten Themen Standardisierung, Regulierung und Infrastruktur
sind eigentlich fiir alle erwéhnten Aspekte komplexer IKT-Systeme relevant. Oster-
reich ist nicht in allen Bereich bloRer Standard-Nehmer, sondern arbeitet aktiv an
der Entwicklung auch internationaler Normen mit (z.B. Smart Cards).

Alle drei Aspekte stellen die Industrie — vor allem aber natirlich kleinere Unter-
nehmen vor grofe Herausforderungen. Sie sind mit langwierigen, lberaus techni-
schen Verhandlungen verbunden, die aber zumeist im Forschungs- und Entwick-
lungssektor nur auf wenig Interesse sto3en. Normen stellen aber eine der wichtigs-
ten Rahmenbedingungen fir Innovation dar. Als Beispiel sei hier der Bereich
schienengebundener Verkehrsmittel genannt, der duferst strikt genormt und ge-
setzlich geregelt ist. Theoretisch ist das autonome Fahren auf Schienen ein einfa-
cheres technisches Problem als das autonome Fahren auf der Stral3e. In der Pra-
xis ist aber schon ein Probebetrieb zu Testzwecken mit Uberaus groRen Rege-
lungshiirden versehen. Dennoch sind allgemein akzeptierte Industrienormen und
klare gesetzliche Regelungen eine wichtige Voraussetzung flur die technologische
Entwicklung.

5.2.7. Gesamtdarstellung

Die folgende Abbildung bietet einen Uberblick Uber die in diesem Abschnitt er-
wahnten Meilensteine auf dem Weg zur besseren Beherrschung von komplexen
IKT-Systemen. Diese Darstellung ist das Ergebnis der Expertenworkshops und
fasst die Diskussionen und Einschatzungen der Vertreterinnen und Vertreter aus
Industrie und Wissenschaft zusammen. Die abgebildeten Punkte stellen IKT-
Forschungsthemen als Meilensteine dar, die erreicht werden sollten, um wichtige
Fortschritte auf diesem Gebiet zu machen. Sie sind daher keine Voraussagen Uber
die Zukunft, sondern sollten als Entscheidungshilfe fir die Orientierung von IKT-
Forschungsstrategien dienen. Die angegebenen Zeithorizonte ordnen die Themen
so, dass aus der Sicht der Unternehmen besonders drangende Problembereiche
frGher (also weiter im Zentrum der Roadmap mit Zeithorizont ab 2015) dargestellt
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sind. Themen mit langerfristigen Zeithorizonten liegen hingegen in den auflleren
Bereichen der Darstellung (Zeithorizont 2030 und danach).

Die Verbindungslinien zwischen einigen Meilensteinen weisen auf logische Abhan-
gigkeiten hin, z.B. stellen Adaptive Kontrollsysteme eine wichtige Voraussetzung
fur intelligente, vernetzte cyber-physikalische Systeme dar.

Die grinen Meilensteine dienen nur beispielhaft der Verortung von nicht-
Forschungsthemen (z.B. Standards). Sie sind fir viele der Meilensteine relevant.
Sie wurden aber in den Expertinnen-Workshops als besonders wichtig erachtet
und sollten daher in der Roadmap reprasentiert werden, auch wenn sie ein Quer-
schnittsthema darstellen.

Die Einschatzung der Meilensteine als potenzielle Fortschritte mit mittlerem (gelb)
und hohem (rot) Impact ist sicherlich nur als Naherung zu verstehen, ebenso die
Einschatzung des ndtigen Aufwands, die betreffenden Meilensteine zu erreichen.
Aus strategischer Sicht sollten natirlich die kleinen (glinstig zu erreichenden) roten
(hoher Impact) Meilensteine von besonderem Interesse sein.
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Abbildung 17

Roadmap komplexe IKT Losungen
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6. Empfehlungen

Osterreich verfiigt grundsatzlich tber eine hervorragende Ausgangsposition fiir
erfolgreiche Technologieinnovationen im Bereich komplexer IKT-Systeme. In
frheren Studien wurden der 6sterreichischen IKT-Forschung Starken in den Be-
reichen Mikroelektronik, Echtzeitsysteme und sichere Systeme attestiert.”® Diese
stellen auch wichtige Grundlagen fir die Beherrschung komplexer IKT-Systeme
dar.

Abbildung 18 Im Schnittpunkt bekannter 6sterreichischer Kompetenz-Starkefelder
wie Mikroelektronik, Echtzeitsysteme und IT-Sicherheit liegen wichtige
Kompetenzen fiir die Erstellung von Losungen fiir komplexe IKT-
Systeme (Quelle: eutema 2014).

Strategische technologiepolitische Ziele kdnnen daher sein:

e Weitergehende Sicherung der bestehenden Starken Osterreichs im Themen-
feld Echtzeitsysteme mit seinen Anwendungen z.B. in Automotive, Aeronautik.
Das Themenfeld zeichnet sich nach wie vor durch sehr hohe Qualitat in Indust-
rie und Wissenschaft aus.

e Verbesserung der internationalen Sichtbarkeit dieser Starke und Nutzung flr
die Beseitigung bestehender Schwachen bzw. Risiken (z.B. im Bereich Perso-
nal, Innovation ggf. auch Risikokapital)

e Die dsterreichischen Starken im Bereich sicherer Systeme sind vor allem in
einigen Teilbereichen (z.B. Smart Cards) besonders deutlich. Diese Starken
kénnten noch starker als bisher mit den bestehenden Starken im Bereich Em-
bedded Systems verbunden werden.

e Die starke osterreichische Szene im Bereich Mikroelektronik hat Schwerpunkte
im Bereich Leistungselektronik, aber auch im Sicherheitsbereich. Auch diese

"® Prem et al. Grundlagen einer IKT-Forschungsstrategie fiir Osterreich, eutema, Wien 2007.
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Starken sollten weiterhin gepflegt und fiir den Bereich komplexe IKT-Systeme

genutzt werden. Hier bedarf es allerdings noch einer ausgepragten Zusam-

menarbeit der verschiedenen Akteure.
Gegenstand der vorliegenden Analyse war es, neben der Entwicklung einer fir
Osterreich sperzifizierten Roadmap fiir den Technologiebereich komplexer IKT
Lésungen (complex systems), Empfehlungen fiur eine entsprechend optimierte
Forder-/FTI-Politik sowie die Gestaltung der allgemeineren Rahmenbedingungen
zu entwickeln. Daher verweisen die im Folgenden diskutierten Handlungsoptionen
und -empfehlungen auch auf zwei Quellen: dem Bedarf, der aus den notwendigen
technologischen Entwicklungsschritten im Forschungsfeld complex systems ent-
steht und den konkreten Forderungen relevanter Organisationen (insbesondere
Unternehmen) an die Akteure des politischen Systems.

6.1. Strategische Ebene

Die im d&sterreichischen politischen System nach wie vor vorherrschende, und
durch die FTI-Strategie des Bundes bislang auch nur teilweise iberwundene, Ver-
saulung der relevanten Politikbereiche erscheint gerade vor dem Hintergrund einer
so genannten Querschnittstechnologie wie IKT als nicht langer zeitgemaR. Eine
intensivere Koordination von Politikbereichen wie Standortpolitik (und allgemeiner
Wirtschaftspolitik), FTI-Politik und vor allem Bildungspolitik (hier vor allem auch:
Starkung der Infrastruktur und Personalkapazitaten an den Hochschulen) sollte
daher mittel- bis langfristig adressiert werden.

Fir die Technologieentwicklung ist dabei auch die Rolle von Regulation und Stan-
dardisierung nicht zu unterschatzen, etwa im Bereich autonomer Fahrzeuge, deren
Entwicklung wesentlich von komplexen IKT-Losungen getragen wird. In diesem
Zusammenhang wird mittel- bis langfristig die starkere Berlcksichtigung von Stan-
dardisierungsprozessen in der FTI-Politik sowie den Fdrderinstrumenten der FFG
empfohlen. Insbesondere Unternehmen betonen die Bedeutung solcher Prozesse
fur die langfristig erfolgreiche 6konomische Verwertung ihrer Entwicklungen und
damit fir die Wettbewerbsfahigkeit Osterreichs in den entsprechenden Sektoren
wie Maschinenbau, Anlagenbau etc. Mdgliche Ansatze umfassen die Entwicklung
und Implementierung eines entsprechenden Foérder- bzw. Unterstlitzungspro-
gramms sowie die dezidierte Honorierung der Teilnahme an Standardisierungspro-
zessen im Rahmen eines geférderten F&E Projekts. Bereits geférderte F&E Pro-
jekte sollten, in Kooperation mit den Férdernehmern, auf mdgliche Beitrage zur
Standardisierung Uberprift werden bzw. hinsichtlich potenzieller Konflikte mit be-
stehenden oder sich in Entwicklung befindenden Standards analysiert werden, um
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zu verhindern, dass der erzielte technologische Fortschritt sich mittelfristig als 6ko-
nomisch wenig wertvoll erweist bzw. um den wirtschaftlichen Erfolg der Férderung
abzusichern.

Eine bislang kaum realisierte Moglichkeit der Unterstlitzung &sterreichischer Un-
ternehmen und Forschungseinrichtungen auf dem Gebiet komplexer IKT-Losungen
besteht in nachfrageorientierte Politik. Darunter ist vor allem das starkere Enga-
gement der o6ffentlichen Beschaffung als Instrument der Nachfragesteigerung zu
verstehen. Eine starkere Nutzung der Beschaffung als FTl-politisches Instrument
konnte sowohl im Rahmen der normalen Beschaffungswege erfolgen als auch
Uber das Instrument des pre-commercial procurements. Langfristig sollten beide
Instrumente eingesetzt werden, um einerseits einen Bedarf des Staates mithilfe
innovativer Lésungen zu decken und andererseits Nachfrage fiir bereits geforderte
Innovationen zu schaffen bzw. Handhabbarkeit und Performanz einer geférderten
Innovation Uber die Beschaffung an den Markt und damit andere potenzielle Kaufer
zu signalisieren. Dies konnte aus derzeitiger Sicht den Bereich unbemannter Fahr-
zeuge betreffen: etwa in sicherheitsrelevanten Bereichen (Bundesheer, Katastro-
pheneinsatz) oder im Bereich des schienengebundenen Nahverkehrs (hier existiert
mit dem Projekt autoBAHN bereits ein entsprechender Prototyp bzw. ein Demonst-
rationsprojekt fur die Anbindung von so genannten Nebenstrecken, das ohne wei-
tere Infrastrukturmanahmen auskommt und modernster IKT im Sinne komplexer
Systeme nutzt).

Ebenfalls im Sinne der Nachfragesteuerung sollte mittelfristig die Einrichtung einer
an gesellschaftlichen Bedurfnissen (grand challenges wie etwa demographischer
Wandel) interessierten und orientierten Begleitforschung (bzw. entsprechend inter-
disziplinarer Forschungsprojekte) gepruft werden, auf deren Grundlage die Nach-
frage, insbesondere der Konsumenten, gesteigert werden konnte. Letzteres er-
scheint vor dem Hintergrund des gestiegenen Bewusstseins fir Datensicherheit
und -privatheit eine sinnvolle Ergénzung rein technologisch orientierter FTI-Politik.

Zusatzlich sollten mittelfristig auf strategischer Ebene die Weichen fur eine ver-
starkte Bereitstellung von Daten (z.B. Verkehrs und Mobilitdtsdaten) im Sinne des
open data Prinzips gestellt werden. Dies wirde die dringend bendtigten Voraus-
setzungen fur die Entwicklung von open interface for services schaffen, die wiede-
rum einen technologischen und Wettbewerbsvorsprung dsterreichischer Unter-
nehmen ermoglichen und dadurch auch die Leistungsfahigkeit der offentlichen
Verwaltung starken.

Um die Erreichung der technologischen Meilensteine im Bereich komplexer IKT-
Systeme abzusichern bzw. die Entwicklung entsprechender Osterreichischer Bei-
trage zu unterstltzen, muss neben der Forderung von Forschungs- und Entwick-
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lungsprojekten im Bereich der kooperativen Forschung langfristig auch die ent-
sprechende Mittelausstattung an dsterreichischen Universitaten adressiert werden.
Eine entsprechende Verknlpfung von universitarer Forschungsfinanzierung einer-
seits und Forschungsférderung andererseits Uber interministerielle Kooperation
und die Zusammenarbeit der Forderagenturen FFG und FWF im Rahmen eines
entsprechenden Dialogs sollte daher Teil der kiinftigen FTI-Politik sein. Mittelfristig
ware die Einrichtung eines akademisch-unternehmerischen Dialogs in Form von
regelmaRigen Workshops und Konferenzen zu prifen, die vor allem die Kommuni-
kation und Vermittlung von Angebot und Bedarf technologischer Moglichkeiten im
Bereich komplexer IKT-Systeme und dariiber hinaus verbessern kénnen.

6.1. Operative Ebene

Kurzfristig ist die Entwicklung der technologischen Meilensteine komplexer IKT-
Systeme vor allem Uber entsprechende thematische Ausschreibungen zu unter-
stlitzen. Im Sinne einer optimalen Nutzung der existierenden Expertise fir die 6s-
terreichische Industrie sollten sich die Themen fur solche Ausschreibungen zu-
nachst an der bestehenden Diskrepanz zwischen dem Stand der industriellen
Technik und der wissenschaftlichen Forschung orientieren. Daher sind zunachst
vor allem folgende Themen aus dem Feld der komplexen IKT-Lésungen in Form
von Ausschreibungen zu adressieren: Softwareentwlrfe flir komplexe Systeme,
Entwicklung von Software zur Nutzung von multicore Systemen, neue Sicherheits-
testverfahren sowie mittelfristig die Problematik der Integration von Altsystemen.
Weiterhin ist kurz- bis mittelfristig die Ausschreibung von Forschungsprojekten im
Bereich von Strategien zur Vermeidung unnétiger Komplexitat von IKT-Systemen
in das IKT der Zukunft Portfolio aufzunehmen.

Im Sinne des dieser Analyse zugrunde liegenden Forderprogramms IKT der Zu-
kunft sind mittelfristig neue Instrumente als auch die Verbesserung der bereits
existierenden (inklusive deren Abwicklung und Administration) relevant. Aufgrund
der engen Verbindung des Themas komplexer IKT-Lésungen mit produktionsbe-
zogenen Forschungen und Innovationen sowie der zentralen Bedeutung von Ma-
schinen-, Anlagen- und Fahrzeugbau (die ihrerseits wiederum wichtige Sektoren
der Osterreichischen Volkswirtschaft sind), ist die Mdglichkeit zu prifen, gemein-
same Ausschreibungen zumindest fir die Programme Produktion der Zukunft und
IKT der Zukunft/Komplexe IKT-Losungen zu entwickeln. Gemeinsame Ausschrei-
bungen kdnnten nicht nur die ohnehin bestehenden Verbindungen nutzen, sondern
auch die Attraktivitdt des Programms IKT der Zukunft fir potenzielle Fordernehmer
erhohen. Solche gemeinsamen Ausschreibungen entsprechen der Eigenschaft von
IKT einerseits und kénnten andererseits die Hebelwirkung von IKT-Forschung tber
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die direkte Anwendung in anderen Osterreichischen Starkefeldern vergréfRern. Die
folgenden Themenbereiche sollten in diesem Sinne prioritdr behandelt werden:
unbemannte Fahrzeuge (zusammen mit Mobilitat der Zukunft), adaptive control
systems und smart networked cyber-physical systems (mit Produktion der Zukunft)
sowie security testing und cyber-attack proofs (Energie der Zukunft).

Zur Optimierung der inhaltlichen Gestaltung der Programmlinie komplexe IKT-
Lésungen sollte langfristig entweder die Einrichtung von Osterreichischen joint
technology initiatives nach dem Vorbild der europaischen JTIs erwagt werden oder
die Etablierung von public private partnerships, in denen Unternehmen und For-
schungseinrichtungen entlang einer mit der FFG und dem BMVIT abgestimmten,
mehrjahrigen Forschungs- und Innovationsstrategie zumindest einen Teil der ver-
fligbaren Fordermittel zur Verfigung stellen. Beide Instrumente wiirden einen Bei-
trag zur Sicherstellung der technologischen und 6konomischen Aktualitat des For-
derprogramms leisten.

Im Rahmen von IKT der Zukunft ist mittel- bis langfristig die Bereitstellung von
forschungsrelevanter Infrastruktur als Unterstitzungsmaoglichkeit zu prufen. Mehr
und mehr Unternehmen Ubernehmen Aufgaben, die traditionell Universitaten oder
anderen offentlich finanzierten Organisationen zugeschrieben werden, die diese
aber u.a. aufgrund finanzieller Einschrankungen nicht immer bzw. in abnehmenden
Ausmal erfullen kdnnen. Vor allem kleine und mittlere Unternehmen kénnten tber
die gemeinsame Nutzung solcher 6ffentlich finanzierter Infrastruktur im Rahmen
von Forschungsvorhaben profitieren. Gegebenenfalls ware die Implementierung
eines entsprechenden Infrastrukturprogramms denkbar.

Aufgrund der dichten Abdeckung der notwendigen Wertschépfungsnetzwerke in
von komplexen IKT-Lésungen profitierenden Wirtschaftsbereichen, erscheint die
mittelfristige Einrichtung von so genannten Leuchtturmprojekten eine geeignete
MaRnahme der nachhaltigen Starkung der Osterreichischen Volkswirtschaft. Drei
Themenbereiche, die vonseiten der relevanten Unternehmen favorisiert werden
sind: muIti-utiIity—serversZO, Fahrassistenzsysteme/autonome Fahrzeuge und Smart
City. Allerdings musste der konkrete Bedarf sowie die Ausgestaltung zunachst
grundlich analysiert werden, um zu verhindern, dass, anstatt der dadurch maogli-
chen Schaffung von kritischer Masse und dauerhafterer Kooperation, klnstliche
und willktrlichen Zusammenstellungen von, im Endeffekt, einzelnen Forschungs-
und Entwicklungsvorhaben entstehen.

2 Darunter sind Zahlersysteme zu verstehen, die herstellerunabhéngig mit verschiedenen Z&hlern
zusammenarbeiten kénnen, Datenschutz und Datensicherheit gewéhrleisten, verschiedene Mess-
gréBen bidirektional und in unterschiedlichen Ubertragungstechnologien ferniibermitteln kénnen.

55



eultelma

TECHNOLOGY MANAGEMENT

Da es in vielen der genannten Anwendungsbereiche bereits Systeme gibt, die zum
Teil als Ergebnisse von Forschungsprojekten publiziert beziehungsweise verfiigbar
sind, kénnte die Vision der Komplexitatsreduktion ohne Verzicht auf Funktionalitat
aufgegriffen werden, um radikal vereinfachte Referenzsysteme zu entwickeln und
in jedem (Detail-)Aspekt zuganglich zu machen. Das wirde auch gut zum bereits
skizzierten Plattform-Gedanken passen; gleichzeitig konnten so "Test Beds" fur
diverse Forschungsprojekte (z.B. Security) entstehen.

MaRBnahmen zu Optimierung der bestehenden Forschungsférderung im Rahmen
von IKT der Zukunft/Komplexe IKT-Lésungen betreffen die Abwicklung der Forde-
rung. Insbesondere vor dem Hintergrund, dass es der Europaischen Kommission
mit dem aktuellen Forschungsrahmenprogramm Horizon 2020 gelungen ist, deutli-
che Vereinfachungen zu implementieren, gilt zumindest flr einen Teil der potenzi-
ellen Osterreichischen Fordernehmer, dass die FFG Programme an Attraktivitat
verloren haben. Vor allem ein generelles Streamlining von IKT-Férderungen wird
gefordert ebenso wie die Vereinfachung der gesamten Projektabwicklung, klarere,
transparentere, quantifizierbare Forder-/Evaluierungskriterien und eine hdhere
Kalkulierbarkeit der gesamten Abrechnungsmodalitaten. Kritisch ist hier allerdings
anzumerken, dass solche MalRnahmenvorschlédge zu den am haufigsten geauller-
ten Winschen vor allem der Unternehmen, beinahe unabhangig vom Forschungs-
bereich, gehdéren. Weiterhin sollte und kann die FFG nicht in direkte Konkurrenz
mit europaischen Forderangeboten treten. Sollten sich jedoch die Falle haufen, in
denen Projekte aus einem der genannten Griinde nicht zur Férderung in Oster-
reich eingereicht werden und deren Ergebnisse damit nur teilweise der hiesigen
Wertschopfung zur Verfligung stehen, ware zumindest eine Orientierung an den
entsprechenden Bewerbungs- und Abwicklungsformalitdten der Europaischen
Kommission dringend zu empfehlen.

Um den Akteuren der FTI-Politik die aktuelle und passgenaue Gestaltung der For-
derpolitik zu ermoglichen, sollte mittelfristig eine umfassende Analyse der relevan-
ten Wertschdpfungs- und Kooperationsstrukturen aller relevanten IKT-bezogenen
Forschungs- und Anwendungsfeldern ausgeschrieben werden. Dies kdnnte etwa,
auf Basis der umfangreichen FFG-Daten, in Form einer sich automatisch aktuali-
sierenden Online-Plattform entwickelt werden, die gleichzeitig als Informations-
werkzeug und Wissensquelle fur Forschungseinrichtungen und interessierte Un-
ternehmen (im Sinne einer Kooperationsplattform) fungiert.
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7.2. Explorative und validierende Interviews

Im Laufe der Entwicklung der Roadmap und der entsprechenden Empfehlungen

wurden sowohl explorative als auch validierende (vor allem mit Vertreterinnen von
Forschungsorganisationen und Hochschulen) Interviews durchgefuhrt (insgesamt
15). Die explorativen Interviews wurden auf Basis eines Leitfadens durchgefuhrt:

1)

2)

4)

Was verbinden Sie mit complex systems, Komplexitat, komplexen IKT-

Lésungen in ihrem Unternehmensumfeld bzw. Unternehmen?
Welche der folgenden (Unter-)Themen aus dem Bereich complex systems sind
fur Sie bzw. lhr Unternehmen derzeit, mittelfristig, langfristig von Relevanz?

a)
b)
c)
d)
e)

f)

Robustheit (gegeniiber Stérungen, Aufall etc.)

Sicherheit

Autonomie (self-*, d.h. fehlerkorrigierend, selbstheilend etc.)
Rigoroser Systementwurf

Anpassung (Adaption)

Weiterentwicklung (Evolution)

Was sind die technologischen und nicht-technologischen Treiber fir die mittel-
fristige bzw. langfristige Technologieentwicklung?
Markte und Anwendungsfelder

a)

Was sind derzeit Ihre Hauptmarkte? Welche Veranderungen er-warten Sie
in den Hauptmarkten in den nachsten 5-10 Jahren?

i) Geografisch

i) Thematisch

Was sind die emerging markets bzw. Hoffnungstrager?

i) Geografisch

i) Thematisch

Welche Anwendungsfelder sind aus der Sicht Ihres Unternehmens derzeit
von Bedeutung? Bitte erlautern Sie!

i) Autonome Fahrzeuge (Verkehr und intelligente Logistik)

i) Komplexe Produktionsanlagen (z.B. chemische Industrie)

iii) Mobile computing

iv) Health

v) Lebensmittelsicherheit, Landwirtschaft, Umwelt

vi) Big data

vii) Security (Verteidigung, Katastrophenschutz)

viii) Interfaces

ix) Ressourcen-/Energieeffizienz (inklusive smart grid)

x) Kommunikation (z.B. Satelliten)

xi) Querschnittsthemen (legacy, Sicherheit)
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5)

6)

7)

Herausforderungen

a)

Was sind derzeit, mittelfristig, langfristig die zentralen Herausforderungen
fur Ihr Unternehmen?

i) Okonomisch

i) Technologisch

iii) Andere (politisch, sozial etc.)

Wertschopfungs- und Wissensnetze

a)
b)

Welche Position nimmt Ihr Unternehmen im Wertschépfungsnetz ein?
Welcher Anteil lhres Wertschépfungsnetzes findet sich in Osterreich? Wel-
che Bedeutung nimmt Osterreich im internationalen Wettbewerb als Tech-
nologiegeber derzeit ein?

Wer sind Ihre Hauptkonkurrenten?

Woher kommen die notwendigen Forschungsergebnisse (Eigen-forschung,
heimische Hochschulen etc.)?

Welche Veranderungen erwarten Sie hier mittelfristig, langfristig?

Offentliche Férderung und Unterstiitzung

a)

b)

d)

Welchen Stellenwert haben Forschungsférderung und andere Instrumente
der FTI-Politik fir Ihr Unternehmen bzw. die Bewaltigung der Herausforde-
rungen in lhren Anwendungs-/Technologiethemen?

Woflr brauchten Sie am ehesten staatliche Unterstitzung?

Welche Instrumente der offentlichen Forschungsférderung nutzen Sie der-
zeit und flr welche Probleme existieren derzeit keine adaquaten Unterstit-
zungsleistungen?

Wie wichtig erscheinen ihnen fir ihren Bereich folgende Instrumente

i) Diplomarbeiten

i) Dissertationen

i) GroRe Leuchtturmprojekte in Osterreich

iv) Austauschprogramme fir internationale Studenten

v) Austauschprogramme mit Universitaten (Uni-Mitarbeiter, Studierende)
vi) Standardisierungsinitiativen

Die Validierungsinterviews basierten auf zwei Fragen:

1)

Welche Elemente der folgenden Beschreibung des Themenfelds komplexe IKT
Lésungen/complex systems wirden Sie starker betonen, ergénzen etc.? ,Sys-
teme, die in der Lage sind, auch bei Stérungen und Veranderungen der Um-
welt ihre grundlegende Organisationsweise zu erhalten, anstatt in einen quali-
tativ anderen Systemzustand Uberzugehen bieten eine bedeutende Perspekti-
ve fur zuklnftige technologische Systeme. Mit steigender Komplexitat von
Computersystemen steigt auch die Herausforderung, ihre Korrektheit (z.B.
durch strikte Systementwiirfe) sicherzustellen. In solchen Systemen koénnen
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durch die

Interaktion zwischen Komponenten auf Systemebene neue,

emergente Eigenschaften entstehen, die auf der Ebene der individuellen Kom-

ponenten nicht vorhanden sind.”

2) Welche technologischen Herausforderungen bzw. notwendigerweise zu entwi-
ckelnden(Teil-)Technologien sind aus lhrer Sicht dem Themenfeld kurz-, mittel-
und langfristig zuzuordnen?

Dariber hinaus wurde ein Entwurf der Roadmap auch den Workshopteilnehmerln-
nen zur Kommentierung und Ergénzung zur Verfligung gestellt.

7.3. Workshops

Insgesamt wurden drei Workshops mit Vertreterlnnen dsterreichischer Unterneh-
men durchgefihrt, die der iterativen Erarbeitung der Technologie-Roadmap sowie
der Entwicklung von Handlungsoptionen und entsprechenden Empfehlungen dien-
ten. Die Workshops wurden durchgefihrt in Wien (01.04.2014), Graz (23.04.2014)
und Linz (28.04.2014) auf Basis der folgenden Agenda:

9.30 Uhr

9.45 Uhr

10.30 Uhr

10.45 Uhr
12.00 Uhr
12.30 Uhr

Impulsvortrag zu Osterreichs wirtschaftlichen Starken und
o6konomischen Chancen fur ,komplexe IKT-Lésungen®

Diskussion Anwendungsfelder und ,komplexe IKT-Lésungen® vor
dem Hintergrund der wirtschaftlichen Starken Osterreichs

Impulsvortrag zu Bausteinen einer 6sterreichischen Technologie-
Roadmap ,komplexe IKT-Lésungen®

Diskussion der Technologie-Roadmap
Diskussion PolitikmaRnahmen

Abschluss

Die Teilnehmerlnnen wurden jeweils im Anschluss gebeten, die entsprechenden
Protokolle und Erganzungen der Roadmap zu kommentieren und zu validieren.
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7.4. Verzeichnis der Expertinnen

Michael Jerne

Christian Wogerer Profactor

Michael Kreilmeier Frequentis

Robert Stubenrauch Mechatronik Cluster

Paolo Ferrara Ferrobotics

Herbert Taucher Siemens

Thomas Ruprechter Infineon

Jutta Isopp Messfeld

Thomas Buchegger

Peter Puschner TU Wien
Michael Haas CERTEC
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Andreas Eckel TTTech

Martin Eder Kapsch Carrier

Manfred Prantl Alicona
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